


Wyzwania cyfryzacyjne: brytyjskie doswiadczenia,
polskie aspiracje

Cyfryzacja jako proces adaptacji jednostek i proceséw administracji publicznej, biznesu oraz catej
gospodarki do nowych realiéw technologicznych jest kluczowym wyzwaniem dla rzagdu i administracji.
Rozwaznie prowadzona spdjna i oparta na empirycznych danych strategia cyfryzacji jest warunkiem
sukcesu. W realiach dynamicznie zmieniajgcych sie technologii, dostosowanie do tempa zmian jest
szczegdlnie trudne. Dlatego wazne jest prowadzenie systematycznych badan, gromadzenie danych
oraz wczesne testowanie nowych zjawisk.

Raport , Technologia rozproszonych rejestréw - wiecej niz blockchain” to efekt wspdlnego wysitku bry-
tyjskiej administracji publicznej, Srodowisk naukowych i akademickich, a takze biznesu. Raport przed-
stawia technologie blockchain/DLT, prezentuje potencjat jej zastosowan w administracji publicznej
oraz kluczowych sektorach gospodarki. Dokument oparty na testach i pilotazowych wdrozeniach, przy
wsparciu praktykéw technologii blockchain/DLT, okresla bezpieczne ramy wdrozeniowe dla administra-
cji oraz gospodarki i wyznacza bezpieczna trase jej adaptacji, poprzez sformutowanie rekomendacji.

W cyfrowej ekonomii, w ktérej nieustanna zmiana jest norma, technologia jest wyzwaniem. Dokumenty
tego rodzaju odgrywajg wazng role semaforow, utatwiajacych nawigacje, a w efekcie, szybsze wdroze-
nie z korzyscig dla gospodarki i panstwa.

Instytut badawczy NASK przy wspoétpracy z FinTech Poland przygotowat ttumaczenie tego waznego
dokumentu na jezyk polski, by administracja publiczna i sektory strategiczne mogty nie tylko zapoznac
sie z tematem blockchain/DLT, lecz takze poznaé sprawdzony, efektywny sposéb, w jaki administracja
brytyjska wspiera rozwdj innowacyjnych technologii.

Wierzymy, ze lektura raportu pomoze w przygotowaniach do stworzenia we wspofpracy z Rzadem RP
i administracjg wtasnego raportu na ten temat, w opartego na wnioskach z badan, testow i pilotazo-
wych wdrozeniach. Raport taki wesprze rozwoéj nowej technologii transakcyjnej w Polsce oraz przyczyni
sie do budowania pozycji Polski jako regionalnego centrum wschodzacych technologii transakcyj-
nych. NASK i FinTech Poland wraz z partnerami podjeli intensywne prace, stuzgce realizacji takiego
zamierzenia.

Zespot NASK i FinTech Poland



Technologie DLT:

wiecej niz tancuchy blokow

Sprawozdanie gtéwnego doradcy naukowego rzadu brytyjskiego

Tlumaczenie na jezyk polski: Zespot NASK we wspdtpracy z Magda Borowik,
Dyrektor Programu Blockchain, FinTech Poland

Spis tresci

Wyzwania cyfryzacyjne: brytyjskie doswiadczenia, polskie aspiracje. . .......... ... .. .. .. . L 2
PrZedmoOWa: . « o 4
Streszczenie i zalecenia . . . ..ot 5
D iNiC e . .t ot 13
Rozdziat 1: Koncepcja . . . ..o 15
Rozdziat 2: Technologie. . . . . ... 21
Przyktad 1 — Badania i analiza perspektyw. . . .. ... . 24
ROZDZIAE 3: Zarzadzanie i Przepisy . . ... oottt 25
Rozdziat 4: Bezpieczenstwo i prywatnose . .. ... ... . 29
Rozdziat 5: Potencjat rewolucyjny . . .. .o 33
Przyktad 1 = Diamenty . . . . oot 36
Przyktad 2 — Komunikaty . . . ..o 38
Przykiad 3 = SET L. . .o 40
Rozdziat 6: Zastosowania w administracji centralnej . . ... ... . 42
ROZDZIAL 7: Globalne Perspektywy. . . ... . 48
Przyktad 1 — Europejski rynek energii .. ... ..o 51

Przyktad 2 — Estonskie blockchainy zmieniaja system ptacenia,
handlu i sktadania podpiséw Alastair Brockbank, Brytyjska Ambasada w Talinie . ............... ... .. .. 55

1 Raportowi towarzyszy krotki film, ktéry mozna obejrzec na: https://youtu.be/4sm5LNqL5j0


https://youtu.be/4sm5LNqL5j0

Przedmowa:

Postep ludzkosci wyznacza rozwdj nowych technologii,
ktére odblokowuja ludzka pomystowosé.

W przypadku technologii rozproszonych rejestréw mo-
zemy by¢ swiadkami jednej z tych potencjalnych eks-
plozji twérczego potencjatu, katalizujacego wyjatkowo
wysoki poziom innowacyjnosci. Moze sie okazad, ze ta
technologia zwigkszy zaufanie do szerokiej gamy ustfug.
Bylismy juz $wiadkami jak open data zrewolucjonizo-
wafta relacje obywateli z paristwem. Podobnie przejrzy-
stos$é w tych technologiach pozwoli zreformowaé nasze
rynki finansowe, taficuch dostaw, usfugi miedzy przed-
siebiorstwami oraz ustugi konsumenckie, jak réwniez
rejestry publiczne.

Wiemy, ze staniemy przed ogromnymi wyzwaniami, gdy
rozproszone rejestry (ang. Distributed Ledgers) rozwina
sie i odmienia sposéb w jaki myslimy i w jaki przecho-
wujemy dane. Wielka Brytania znajduje sie w wyjatko-
wej sytuacji, ktéra pozwala podjac te wyzwania i poméc
zwigkszy¢ korzysci dla brytyjskich ustug publicznych
i gospodarki. Wielka Brytania osiggnefa juz mozliwosci
cyfrowe na najwyzszym swiatowym poziomie, $wiadczy
innowacyjne ustugi finansowe, posiada silne zaplecze
badawcze oraz ciagle powigkszajace sie doswiadczenie
sektora publicznego. Niezmiernie istotne jest, ze na-
sze kluczowe aktywa, w tym Instytut im. Alana Turinga,
Instytut Open Data oraz Digital Catapult, wspdtpracuja
z sektorem prywatnym i miedzynarodowymi partnera-
mi, aby uwolni¢ pefen potencjat tej technologii.

Dlatego jestesmy zadowoleni, ze bedziemy wspdinie
prowadzi¢ dziatania w tym zakresie i mamy nadzieje na
wspofprace z innymi departamentami w zakresie wyko-
rzystania szansy, jak rowniez zrozumienia jak mozemy
ja wykorzystaé na korzysé brytyjskiego spoteczerstwa
i gospodarki.

® Matthew Hancock
Minister w kancelarii premiera i w Paymaster General
i

@ Ed Vaizey

Minister Kultury i Gospodarki Cyfrowej



Streszczenie i zalecenia

WSTEP

Algorytmy umozliwiajgce stworzenie rozproszonych re-
jestrow sa potezne, stanowig przetomowsa innowacje,
ktéra modyfikuje sposdb dostarczania ustug publicz-
nych i prywatnych oraz zwigksza wydajnos¢ dzigki sze-
rokiej gamie aplikacji.

Juz od czaséw starozytnych rejestry stanowity kluczowy
element handlu. Uzywano ich do zapisywania réznych
rzeczy, gtéwnie aktywoéw takich jak pienigdze i mienie.
Informacje utrwalano na glinianych tabliczkach, pozniej
papirusie, pergaminie i papierze. Jednak w catym tym
okresie jedyna znaczgca innowacjg byta komputeryza-
cja, ktéra poczatkowo polegata na przeniesieniu danych
z papieru na bajty. Teraz, po raz pierwszy, algorytmy
umozliwiajg wspodlne stworzenie cyfrowych rozproszo-
nych rejestréw, posiadajacych wlasciwosci i mozliwosci
wykraczajace daleko poza tradycyjne wersje papierowe.

Rozproszony rejestr jest zasadniczo rozproszong baza
danych, zdecentralizowanym rejestrem transakcyjnym
ktéry moze by¢ udostepniany za posrednictwem sieci
internetowej wielu lokalizacjom, regionom lub instytu-
cjom. Dzieki temu wszyscy zainteresowani moga mieé
identyczna kopie tego rejestru. Wszelkie zmiany w reje-
strze znajdujg odzwierciedlenie we wszystkich kopiach
w ciggu kilku minut, lub w niektérych przypadkach na-
wet sekund. Zasoby moga by¢ finansowe, prawne, fi-
zyczne lub elektroniczne. Bezpieczenstwo i doktadnosé
danych transakcyjnych przechowywanych w rejestrze sa
zabezpieczone kryptograficznie, poprzez uzycie kluczy
cyfrowych i podpiséw elektronicznych po to, by kon-
trolowac uprawnienia do korzystania z danych zasobdéw
w ramach wspétdzielonego rejestru. Wpisy moga by¢
aktualizowane przez jednego, kilku lub wszystkich uzyt-
kownikéw, zgodnie z ustalonymi w protokole zasadami.

U podstaw tej technologii lezy «blockchainy, ktéry zo-
stat wymyslony w 2008 roku na potrzeby wirtualnej wa-
luty Bitcoin. Algorytmy blockchaina umozliwiajg grupo-
wanie transakcji bitcoinowych w bloki, ktére nastepnie
dofgczane sg chronologicznie do fancucha juz istnieja-
cych blokéw przy uzyciu podpiséw kryptograficznych.
Rejestr (blockchain) bitcoina ma charakter rozproszony
i jest skonstruowany w taki sposob, ze kazdy mogt do-
dac¢ blok transakcji, jesli tylko potrafi rozwigzaé nowa
kryptograficzng zagadke wydobywajac kazdy nowy
blok. Zachetg do takiego dziatania jest obecnie nagro-
da w postaci 12,5 bitcoina, dla kazdego, kto rozwiaze
zagadke wyznaczong dla kazdego bloku. Kazdy, kto
posiada dostep do internetu oraz wystarczajgcg moc

obliczeniowa by rozwigzywa¢ kryptograficzne famigtow-
ki moze weryfikowac nowo pojawiajgce sie w rejestrze
transakcje. Osoby inwestujace w sie¢ bitcoina moc obli-
czeniowg nazywamy ,,gornikami” (1). Analogia do stow-
nictwa goérniczego wynika z tego, ze proces wydoby-
wania bitcoindw jest energochtonny z racji wymaganej
duzej mocy obliczeniowej. Oszacowano, ze energia zu-
zywana na wydobycie blokéw transakcji w sieci bitcoin
moze przekracza¢ 1GW i moze byé poréwnywalna ze
zuzyciem energii elektrycznej w Irlandii.

Bitcoin jest internetowa walutg. W $wiecie realnym pie-
nigdze sg uwierzytelniane na podstawie wygladu i cech
charakterystycznych, a w przypadku banknotéw nume-
rami seryjnymi badz innymi zabezpieczeniami. Jednak
w przypadku pieniedzy nie posiadamy wspdlnego reje-
stru, w ktérym zapisujemy przeprowadzane transakcje,
dlatego pojawiaja sie problemy z fatszerstwami zaréwno
monet jak i banknotéw. W przypadku bitcoina wspdiny
rejestr transakcji zapewnia przejrzystosé i autentycznosé
transakcji. Zaréwno fizyczne monety jak i bitcoiny musza
by¢ bezpiecznie przechowywane odpowiednio w real-
nych lub wirtualnych portfelach — i jesli nie sa objete
wiasciwg ochrong, moga zostac skradzione. Gtéwna roz-
nicg pomiedzy tradycyjna waluta a bitcoinami jest to, ze
emisja tej pierwszej zajmuja sie banki centralne, zas ta
druga emitowana jest w uzgodnionych ilosciach przez
globalne, rozproszone, oparte na wspotpracy przedsie-
wziecie, jakim jest bitcoin. Pienigdz jako srodek wymia-
ny i handlu funkcjonuje od tysiecy lat i w tym kontekscie
wida¢ zwigzek pomiedzy muszelkami kauri, wybijanymi
groszami i walutg bitcoin.

Jednak ten raport nie jest o walucie bitcoin, tylko
o technologiach algorytmicznych, ktére umozliwiajg
wykorzystanie bitcoinéw i ich mocy do przeksztatcenia
rozproszonych rejestréw w narzedzia do rejestrowa-
nia zabezpieczonych transakcji o ogromnym zasiegu.
Dlatego podstawowe zatozenie technologii blockchain
moze by¢ zmodyfikowane w taki sposéb, aby uwzgled-
nia¢ przepisy prawa, inteligentne kontrakty (ang. smart
contracts), cyfrowe podpisy oraz szereg innych nowych
cyfrowych narzedzi.

Technologie rejestréow rozproszonych majg ogromny
potencjat, ktéry moze poméc rzgdom pobieraé podatki,
zapewniac¢ korzysci, dystrybuowac $wiadczenia, prowa-
dzi¢ rejestry nieruchomosci, dbac o faricuch dostaw to-
waréw i generalnie zapewni¢ spojnosc rejestrow i ustug
rzagdowych. W panistwowej stuzbie zdrowia technologia
podnosi jakos$¢ opieki zdrowotnej poprzez polepszenie
i uwierzytelnianie $wiadczenia ustug oraz poprzez udo-
stepnianie danych w bezpieczny sposéb z zachowaniem
Scistych regut. Dla konsumenta tych wszystkich ustug
technologia oferuje potencjat, stosownie do okoliczno-



$ci, ktory dla indywidualnych konsumentéw umozliwia-
jacy kontrolowanie dostepu do wifasnej dokumentacji
i wiedze o tym, kto miat do niej dostep.

Obecne metody zarzadzania danymi, w szczegdlnosci
danymi personalnymi, zazwyczaj wymagaja przestarza-
tych systemoéw teleinformatycznych znajdujacych sie
w obrebie jednej instytucji. Do nich dodaje sie szereg
systeméw sieciowych i komunikacyjnych, by utrzymy-
wac kontakt ze $wiatem zewnetrznym, co zwieksza kosz-
ty i rodzi komplikacje. Wysoce scentralizowane systemy
niosg za soba duze koszty w przypadku awarii w jednym
punkcie systemu. Mogg by¢ réwniez podatne na cybe-
rataki, a dane sa czesto niezsynchronizowane, nieaktu-
alne lub po prostu obcigzone btedem.

Natomiast rozproszone rejestry sg z natury trudniej-
szym celem ataku, poniewaz zamiast pojedynczej bazy
danych mamy wiele wspdtdzielonych kopii tej samej
bazy danych, dlatego by atak zakonczyt sie sukcesem
nalezatoby zaatakowa¢ wszystkie kopie na wszystkich
wezfach sieci jednoczesnie. Technologia rozproszonych
rejestrow transakgji jest réwniez odporna na nieautory-
zowane zmiany lub ingerencje ztosliwego oprogramo-
wania, poniewaz uczestnicy sieci natychmiast wychwyca
niespdjnosc w jednej z czesdci rozproszonego rejestru.

Dodatkowo, dzigki metodom, za pomoca ktérych in-
formacje sg zabezpieczone i uaktualniane, uczestnicy
moga udostepniac dane i mie¢ pewnos¢, ze w danym
momencie wszystkie kopie rejestru pasujg do siebie - sg
identyczne.

Jednak nie oznacza to, ze rozproszone rejestry sg od-
porne na cyberataki, poniewaz w zasadzie kazdy, kto
znajdzie sposéb, by legalnie zmodyfikowac jedng ko-
pie, bedzie automatycznie wprowadzat zmiany we
wszystkich kopiach rejestru. Dlatego zapewnienie bez-
pieczenstwa rozproszonych rejestréw jest waznym zada-
niem i czeécig ogdélnego wyzwania zapewnienia bezpie-
czenstwa cyfrowej infrastrukturze, od ktérej zalezne sg
wspolfczesne spoteczenstwa.

Rzady zaczynajg stosowal technologie rozproszo-
nych rejestréw, by prowadzi¢ swoja dziatalnos¢. Rzad
Estonii od kilku lat eksperymentuje z technologig roz-
proszonych rejestréow uzywajac technologii KSI (Keyless
Signature Infrastructure), opracowanej przez estoriska
firme Guardtime.

Technologia KSI pozwala obywatelom weryfikowaé
integralno$¢ swoich danych w rzagdowych bazach da-
nych, ale nie pozwala na przeprowadzenie nielegal-
nych dziatarn wewnatrz rzadowych sieci. Zapewnienie
obywatelom, ze ich dane s3a bezpiecznie i precyzyjnie
przechowywane pomogto Estonii uruchomi¢ ustugi cy-
frowe, takie jak elektroniczny rejestr przedsiebiorcéw

i e-Podatki. Wprowadzenie tych ustug zmniejszyto ob-
cigzenia administracyjne spoczywajgce na panstwie
i obywatelach. Estonia jest w grupie ,Digital 5", ktora
zrzesza takie panstwa jak Wielka Brytania, Izrael, Nowa
Zelandia i Korea Potudniowa. Wielka Brytania ma moz-
liwos$é uczenia sie od panstw cztonkowskich Digital 5
i innych rzgdéw majacych takie same poglady na temat
wdrozenia technologii blockchain i jej podobnych.
Przedsiebiorcy szybko docenili te  mozliwosci.
Rozproszone rejestry mogg zapewni¢ nowe sposoby
informowania o wifasnosci i miejscu wytworzenia to-
waréw oraz wiasnosci intelektualnej. Na przyktad firma
Everledger udostepnita rozproszony rejestr, umozliwia-
jacy monitorowanie transakcji i rejestrowanie wtasnosci
diamentéw. Na rynku z wysokim poziomem fatszerstw,
rozproszone rejestry uniemozliwia wprowadzanie na ry-
nek ,krwawych diamentéw” i przyczynia sie do zmniej-
szenia liczby oszustw.

Informowanie politykéw i opinii publicznej o znaczeniu
tych nowych technologii jest niezmiernie wazne i sta-
nowi jeden z najistotniejszych przekazéw niniejszego
raportu. Pierwszg trudnoscig w tej komunikacji jest sil-
ne powigzanie technologii blockchain z kryptowalutg
bitcoin, ktéra nie ma najlepszej opinii. Wéréd obywa-
teli i politykéw bitcoin budzi podejrzenia ze wzgledu
na zwigzek tej kryptowaluty z nielegalnymi transakcjami
oraz sklepami internetowymi w ukrytej sieci, takimi jak
nieistniejacy juz Silk Road. Mimo to, cyfrowe kryptowa-
luty cieszg sie zainteresowaniem bankdéw centralnych
i rzadowych departamentéw finansowych na catym
$wiecie. Jest tak dlatego, ze elektroniczna dystrybucja
cyfrowych srodkéw pienieznych oferuje potencjalne ko-
rzysci ekonomiczne i w przeciwienstwie do fizycznych
pieniedzy, umozliwia permanentng kontrole prowadzo-
nych transakgji.

Drugim utrudnieniem jest zbyt skomplikowana termi-
nologia. Zostata ona wyjasniona na korcu niniejszego
opracowania przez Simona Taylora.

Jednym z takich okreslen jest stowo , rozproszony”, kto-
re moze prowadzi¢ do btednego przekonania, ze jesli
co$ jest rozproszone, zatem nie jest kontrolowane lub
nie ma wiasciciela. Odpowiedz brzmi: i tak i nie, po-
niewaz zalezy to od konstrukgcji rejestru. W praktyce ist-
nieje szeroka gama rozproszonych rejestréw, z réznymi
poziomami centralizacji i rodzajami kontroli dostepu.
Wszystko po to, aby zaspokoi¢ rézne potrzeby bizne-
sowe. Mogag to by¢ rejestry otwarte, nei wymagajace
pozwolenia na przystapienie ,unpermissioned”, kto-
re majg charakter otwarty, co oznacza, ze kazdy moze
wprowadzac¢ dane, a rejestry nie sa niczyjg wiasnoscig;
lub rejestry nalezace do jednego lub kilku wiascicieli,
wymagajace zezwolenia na przystgpienie (ang. permis-
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sioned), ktérzy jako jedyni moga dopuszczaé nowe we-
zty, dodawac rekordy i weryfikowaé zawartosc rejestru.

Naszym kluczowym przestaniem jest to, ze dzieki pet-
nemu zrozumieniu technologii, administracja publiczna
i sektor prywatny moga wybra¢ taki rodzaj rejestru, kto-
ry najbardziej pasuje do ich potrzeb, rbwnowazacy bez-
pieczenstwo i centralny nadzér z wygodg i mozliwoscia
udostepniania danych miedzy instytucjami i osobami
prywatnymi.

Jak w przypadku wigkszosci nowych technologii, peten
zakres przysztych zastosowan i naduzy¢ jest stabo zary-
sowany. W przypadku kazdej nowej technologii pytanie
nie brzmi: czy technologia jest sama w sobie dobra czy
a, tylko: jakie jest jej zastosowanie oraz jak jg stosowad
i jakie zabezpieczenia wybrad.

By pomoc znalez¢ odpowiedz na powyzsze pytania, bry-
tyjski Government Office of Science powotat grupe eks-
pertéw reprezentujgcych rzad, srodowisko biznesowe
i naukowe, aby ocenili mozliwosci wykorzystania rozpro-
szonych rejestréw w sektorze rzgdowym i prywatnym,
a takze okredlili jakie dziatania powinny zosta¢ podjete,
by utatwi¢ wykorzystanie potencjatu technologii rozpro-
szonych rejestrow i uniknagé ewentualnych szkod. Celem
byto réwniez wyjasnienie opinii publicznej i politykom
terminologii i przedstawienie im koncepcji i dowodéw,
ktére pomoga podjac decyzje, w jakim obszarze dziata-
nie jest konieczne i jak najlepiej je wdrozy¢.

Podsumowujac, technologia rozproszonych rejestrow
zapewnia rzadowi ramy, dzieki ktérym mozna ograni-
czy¢ naduzycia, korupcje, btedy i koszty proceséw pa-
pierowych. Ma réwniez potencjat, by na nowo okresli¢
wspotprace pomiedzy rzgdem a obywatelem w zakre-
sie udostepniania danych, transparentnosci i zaufania.
Podobnie w przypadku sektora prywatnego.

Niniejsze sprawozdanie ustanawia osiem gtéwnych
rekomendacji dla naszych dziatan. Sa one ujete w for-
mie podsumowania kluczowych punktéw omoéwionych
w siedmiu rozdziatach, ktére dotycza: koncepdji, tech-
nologii, zarzadzania, prywatnosc i bezpieczenstwa, za-
grozen, zastosowan i globalnych perspektyw. Rozdziaty
zostaty napisane przez ekspertéw z dziedziny techno-
logii rozproszonych rejestréw jezykiem, ktory powinien
by¢ zrozumiaty dla laikéw. Jestem niezmiernie wdziecz-
ny autorom za wskazéwki i przemyslane sugestie.

® Mark Walport, Chief Scientific Adviser to HM
Government, grudziers 2015

KONCEPCIJA

Rozproszone rejestry oferujg rzadowi oraz innym orga-
nizacjom z sektora publicznego i prywatnego szereg

korzysci. Jak wskazuje nazwa, rejestry moga by¢ bardzo
szeroko rozproszone w $cisle kontrolowany sposéb. Sa
one bardzo wydajne, poniewaz zmiany dokonywane
przez uczestnika z niezbednymi uprawnieniami do mo-
dyfikacji rejestru sg natychmiast widoczne we wszystkich
jego kopiach. Nieautoryzowane zmiany moga by¢ réw-
nie skutecznie odrzucone, dlatego uszkodzenie rejestru
jest niezwykle trudne. Jednak rozproszone rejestry nie
powinny by¢ traktowane jako cel sam w sobie. Potencjat
moze by¢ w petni wykorzystany dopiero wéweczas, gdy
rejestry powigzane sg z innymi aplikacjami, takimi jak in-
teligentne kontrakty (ang. smart contracts)

Pierwszy zadaniem rzadu w zakresie wspierania roz-
woju rozproszonych rejestréow jest opracowanie jasnej
koncepcji, w jaki sposdb ta technologia moze ulepszyé
realizacje zadan rzadu oraz umozliwi dostarczenie ustug
obywatelom. Nastepnie rzad powinien przystgpi¢ do
wdrozenia technologii pozyskujac rozwigzania rozpro-
szonych rejestréw tam gdzie majg one zastosowanie.
W ten sposdb rzad moze wspierac i wptywac na rozwdj
dziatalnosci gospodarczej w tym sektorze, w tym no-
wych i rozwijajacych sie firm, a takze wigkszych przed-
siebiorstw dziatajacych na rynku juz od dawna.

Takie dziatania sprawia, ze w przysztosci dostarczanie
ustug administracji parfistwowej stanie sie bardziej oso-
biste, skuteczniejsze i natychmiastowe. Tam, gdzie jest
to uzasadnione, obywatele powinni mie¢ mozliwos¢ sy-
gnalizowania swoich wiasnych potrzeb poprzez udziat
w inteligentnych kontraktach. Wdrozenie rozproszonych
rejestréw z wbudowanymi inteligentnymi kontraktami
powinno znaczaco wptynaé na zwiekszenie oszczedno-
$ci finansowych, odpowiedzialnosci i przejrzystosci.

Brytyjski Government Digital Service tworzy wiasnie cy-
frowa platforme, ktérej zadaniem bedzie dostarczanie
rzgdowych ustug, wsréd ktérych sg réwniez rozproszone
rejestry.

) Zalecenie 1:

Uwazamy, ze rzad powinien:
Zapewni¢ koordynatora ze strony ministerstwa,
ktéry zadba, by rzad opracowat koncepcje, wybrat
kierownictwo oraz platforme rzadowa dla technolo-
gii rozproszonych rejestréw. W przypadku Wielkiej
Brytanii prace prowadzone byly przez Government
Data Service jako specjaliste od rozproszonych re-
jestréw wspdlnie z Dziatem Gospodarki Cyfrowej
funkcjonujacym w ramach Departamentu Kultury,
Mediéw i Sportu (DCMS Digital Economy Unit)
zajmujacym sie komunikacja z rzadem. Do wspdt-
pracy zaproszono takze Dziat Biznesu, Innowacji
i Umiejetnosci.
Powotany zespdt projektowy powinien wspdlnie
opracowacd profesjonalny harmonogram oraz za-
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rys dziatar, wykorzystujac rekomendacje zawar-
te w niniejszym raporcie. Podejmujac sie realizacji
tworzenia platformy e-administracji zaleca sie Sci-
sta wspdtprace z innymi rzadowymi departamen-
tami, przemystem oraz $rodowiskiem naukowym.
Nalezy takze rozwazyé powotanie eksperckiej grupy
doradczej.

TECHNOLOCGIA

Technologia rozproszonych rejestréw jest wcigz na
wczesnym etapie rozwoju. Rozwdj technologii block-
chain jest jedynie pierwszym, niemniej jednak bardzo
waznym krokiem ku rewolucji, jaka jest wdrozenie tech-
nologii rozproszonych rejestréw, ktére mogtyby zmienié¢
sposob kierowania organizacjami z sektora publiczne-
go i prywatnego. Mozna dostosowa¢ technologie tak,
aby ,legalne” zmiany w rejestrach mogty by¢ wpro-
wadzane w zasadzie przez kazdego (ang. unpermissio-
ned ledger), lub jedynie przez ograniczona liczbe oséb
lub nawet pojedyncza osobe posiadajacg uprawnienia
(ang. permissioned ledger). Na potrzeby rzadu rejestry
z ograniczong liczbg oséb uprawnionych do wprowa-
dzania zmian s3 najprawdopodobniej lepsze niz rejestry
otwarte oparte na modelu bitcoina, poniewaz posiadaja
jednego lub kilku wtascicieli danych, ktérzy wyznaczaja
zasady komu wolno a komu nie wolno korzystaé z sys-
temu. Rozproszone rejestry majg rowniez te zalete, ze
wiele kwestii zwigzanych za zarzadzaniem bezpieczen-
stwem schodzi na drugi plan, co powoduje, ze system
jest prostszy i tafszy w uzyciu.

Trzeba upora¢ sie z wieloma nierozwigzanymi jeszcze
problemami zanim bedzie mozna w pemi wykorzystac
potencjat technologii rozproszonych rejestréw i innych
podobnych technologii, m.in. rozstrzygnieciem kwestii
prywatnosci, bezpieczenstwa, wydajnosci i skalowalno-
$ci. Istnieje réowniez szeroki wachlarz mozliwosci rozwo-
ju algorytmodw, ktére wzbogaca rejestry o inteligentne
kontrakty, podpisy i inne aplikacje. Dzigki nim zwiek-
szy sie zakres wykorzystywania i wartos$¢ rejestrow. Ta
dziedzina rozwija sie niezwykle dynamicznie, dlatego
niektére z wymienionych wyzej problemoéw sg juz ana-
lizowane, a w niektérych przypadkach problematyczne
kwestie zostaty juz rozwigzane. Jeéli rzad bedzie cze-
ka¢ na idealne rozwigzanie, woéwczas straci szanse na
ksztattowanie i wdrozenie technologii, ktéra zapewni
maksymalne korzysci dla sektora publicznego, a Wielka
Brytania moze straci¢ szanse na korzysci ekonomiczne.

Oprécz zapewnienia, ze technologia jest niezawodna
i skalowalna, musimy zrozumieé etyczne i spoteczne
konsekwencje réznych wariantdéw zastosowan, kosztow
finansowych oraz korzysci z wykorzystania technologii.
Jesli chodzi o badania i rozwéj, Wielka Brytania jest

na dobrej pozycji, jednak nie mozemy uzna¢ tego za
rzecz oczywistg, poniewaz istnieje duze zainteresowanie
i konkurencja w dziedzinie rozwoju technologii rozpro-
szonych rejestréw na catym $wiecie.

Wazna role odgrywajg rady ds. naukowych, wspiera-
jace badania na uniwersytetach i w nowo powstatym
Instytucie im. Alana Turinga. Istotne jest réwniez, by
firmy inwestowaty w badania i rozwdj, a takze podejmo-
waty wspdlne publiczno-prywatne inwestycje majgce na
celu rozwigzanie probleméw zwigzanych z bezpieczen-
stwem, prywatnoscig i rozwojem standardéw. Dotyczy
to wszystkich obszaréw, gdzie korzysci rynkowe zostang
osiggniete raczej dzieki wspotpracy niz konkurenciji.

Istniejgce inwestycje realizowane przez rzad i sektor
prywatny to: Digital Catapult, Future Cities Catapult
i Open Data Institute. Do tego wymieni¢ nalezy réwniez
stowarzyszenie, takie jak Whitechapel Think Tank, ktére
stanowi centralny punkt dla prowadzenia dyskusji i dzie-
lenia sie pomystami.

Oznacza to, ze Wielka Brytania jest w dobrej sytuacji,
ktéra pozwala prowadzi¢ badania nad rejestrami oraz
testy wydajnosci. Istnieje jednak niebezpieczenstwo, ze
taki plan dziatania nie da maksymalnych korzysci, dlate-
go sg silne argumenty za tym, ze srodowiska zajmujgce
sie badaniami i rozwojem w sektorach publicznych i pry-
watnych powinny sie same zorganizowac w taki sposéb,
ktéry zacheci do wspdtpracy, gdy jest to korzystne oraz
do rywalizacji, dzigki ktérej powstang najbardziej twor-
cze badania.Kolejne dwie rekomendacje majg na celu
zachecenie do dalszych badan i ustalenia mozliwosci
Wielkiej Brytanii w zakresie eksperymentowania z réz-
nymi rozwigzaniami:

) Zalecenie 2:

Srodowisko naukowe Wielkiej Brytanii powinno inwe-
stowaé w badania, ktére zapewnia, ze rozproszone re-
jestry sa skalowalne i bezpieczne, oraz zagwarantuja, ze
ich zawartos$é jest poprawna. Rejestry musza wykazywad
wysoka wydajnosé, dziatanie z niewielkim opdznieniem,
dostosowane do dziedziny, w ramach ktérej technologia
zostata wdrozona. Rejestry musza by¢ energooszczed-
ne. Nowo powstaty Instytut Alana Turinga, wspdtpracu-
jacy z takimi stowarzyszeniami jak Whitechapel Think
Tank, mégtby odgrywaé wazna role koordynujac prace
badawczo-rozwojowe instytucji z sektora prywatnego
i publicznego, ktére beda zainteresowane technologia
rozproszonych rejestrow i pokrewnych. Z kolei sektor
prywatny powinien rozwazy¢ inwestowanie w Instytut
Alana Turinga, by wesprzeé przedsiewziecia przed faza
komercjalizacji, ktére utatwiag nowe dziatania komercyj-
ne. Dotyczy to dziatan w oczywistych obszarach, takich
jak kryptografia i cyberbezpieczeristwo, ale takze roz-
woju nowych rodzajéw algorytmadw.



) Zalecenie 3:

Rzad mégtby réwniez wspieraé tworzenie demonstra-
toréw rozproszonych rejestréw na potrzeby lokalnych
samorzaddéw, co pozwoli zebraé wszystkie elementy
potrzebne do testowania technologii i jej dziafania.
Innovate UK wykorzystato wspdtprace z miastami przy
pracach nad rozwojem demonstratora dla miast.

ZARZADZANIE

Efektywne zarzgdzanie i rozporzadzenia sg kluczem
do pomyslnego wdrozenia rozproszonych rejestréw.
Zarzadzanie obejmuje zasady opracowane przez wtasci-
cieli i osoby zarejestrowane w rejestrze, ktérzy chronig
swoich prywatnych intereséw. Musi by¢ to uzupetnione
o rozporzadzenie lub akt prawny stanowigcy rame praw-
ng, ustanowiong przez organ zewnetrzny, w celu ochro-
ny intereséw spofeczenstwa. Rzad stanowi prawo i two-
rzy ramy dla regulacji, samodzielnie lub we wspdtpracy
z innymi rzadami, i zazwyczaj wyznacza organ regulacyj-
ny odpowiedzialny przed rzadem, ktéry podejmuje sie
realizacji prac.

W $wiecie cyfrowym sg dwa zestawy przepiséw i norm,
ktore regulujg dziatanie cyfrowych technologii. Pierwszy
to klasyczny zestaw przepiséw zapewniony przez ramy
legislacyjne, normy prawne i przepisy.

Drugi to zestaw zasad, ktory okresla dziatanie algoryt-
moéw zakodowanych przez oprogramowanie. Oba sg
niezwykle wazne.

Pomysina implementacja rozproszonego rejestru be-
dzie wymagaé pofaczenia wilasciwego zarzadzania,
chronigcego zarejestrowanych i interesariuszy, z przepi-
sami gwarantujgcymi, ze system jest odporny na ryzyko
systemowe lub dziatalno$¢ przestepcza. Wyzwaniem
jest zachowanie réwnowagi pomigdzy ochrong intere-
sOw zarejestrowanych w systemie a szerszym interesem
spotecznym przy jednoczesnym uniknigciu ograniczania
innowacji przez zbyt sztywne struktury.

Istnieje réowniez mozliwos¢ skorzystania z potencjalnych
oddziatywan pomiedzy normami prawnymi i technicz-
nymi. Na przykfad, mozna wptywac na regulacje pu-
bliczne poprzez pofgczenie norm prawnych i technicz-
nych, a nie jak obecnie jedynie przez kodeksy prawne.
W istocie normy techniczne moga by¢ wykorzystywane
w celu zapewnienia zgodnosci z kodeksem prawnym,
a dziatajac w ten sposéb zmniejsza sie koszty zwigzane
ze sprawdzeniem zgodnosci z przepisami prawnymi.

Okreslenie optymalnej réwnowagi pomiedzy zarzadza-
niem a przepisami oraz pomigdzy kodeksami prawnymi
i technicznymi, wymaga niezwyktych umiejetnosci, a co
za tym idzie rodzi potrzebe podjecia wspdtpracy pomie-

dzy prawnikami, matematykami i ekspertami IT w celu
rozwigzania wielu kluczowych kwestii, ktére sg przedsta-
wione w rozdziale 3.

) Zalecenie 4:

Rzad musi rozwazy¢ jak wprowadzi¢ w zycie ramy re-
gulacyjne dla technologii rozproszonych rejestréw.
Przepisy beda musiaty ewoluowa¢ réwnolegle do roz-
woju nowych wdrozen i zastosowan technologii. Poza
tym rzad powinien rozwazy¢ jak osiggnac cele regulacyj-
ne wykorzystujgc zaréwno normy techniczne jak i praw-
ne. Na gruncie brytyjskim tymi kwestiami zajat sie Dziat
Cyfrowej Gospodarki (DCMS Digital Economy Unit).

BEZPIECZENSTWO | PRYWATNOSC

Przestepcy nie wlamuja sie juz do pancernych sejfow
i bankowych skarbcow. Obecnie pienigdze majg réw-
niez forme cyfrowg, ale ona z kolei bywa podatna na
dziatania hackeréw. Kryptograficzne kody cyfrowego
$wiata sa wyjatkowo trudne do ztamania, ale mozna do-
konaé wtamania. Mozna do tego wykorzystaé cztowieka,
ktéry moze przypadkowo lub celowo udostepnic hasto,
lub celowo tworzone tzw. tylne drzwi w oprogramowa-
niu (backdoory), réwniez te wynikajace z niezamierzonej
niedoskonatosci kodu. Sprzet wykorzystany do hosto-
wania rozproszonych rejestréw réwniez moze posiadaé
luki w bezpieczenstwie, dlatego trzeba zwrdci¢ uwage
takze na odpornosc i zabezpieczenia sprzetu.

W przypadku bitcoinéw, wirtualne portfele przechowu-
jace kryptowalute okazaty sie podatne na kradziez - jed-
nak rejestr sam w sobie jest odporny, cho¢ w zasadzie
mogtby okazad sie podatny, gdyby hipotetycznie, po-
nad 50% komputeréw asygnujacych moc obliczeniowa
do wydobycia blokéw rejestru transakgji bitcoin a wpa-
dfo w rece pojedynczego cyberprzestepcy lub cyber-
przestepczej organizacji.

Przekroczenie 51% mocy obliczeniowej mogtoby skut-
kowa¢ kontrolg wersji stosowanego przez wezly wydo-
bywcze oprogramowania a w efekcie, obowigzujgcej
rzeczywistosci transakcyjnej w rejestrze.

W rzeczywistosci, ogromna przewaga rozproszonych
rejestrébw polega na tym, ze sg one relatywnie wysoce
odporne na ataki.

Jednak liczy sie nie tylko integralnosc¢ rejestru. Ochrona
prywatnosci i poufnos$¢ informacji s réwniez kluczowy-
mi kwestiami. W zaleznosci od rodzaju rejestru moze
on przechowywa¢ poufne osobiste dane wrazliwe, do-
tyczace finansoéw, spraw rodzinnych lub zdrowotnych.
Technologie rozproszonych rejestréw zapewniajg duzo
wieksze bezpieczenstwo dla danych niz obecne stoso-
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wane bazy. Jest to jednak kolejny obszar, ktéry wymaga
wcigz wielu analiz.

Bezpieczenstwo i ochrona prywatnosci to kolejne dzie-
dziny, w ktérych rzad powinien odegra¢ wazna role, dla-
tego nasza kolejna rekomendacja brzmi:

) Zalecenie 5:

Rzad musi wspdtpracowaé z osrodkami akademickimi
i przemystem w celu zapewnienia, ze opracowane nor-
my zapewniajg integralnos¢, bezpieczenstwo i prywat-
nos¢é rozproszonych rejestréw i ich zawartosci. Normy
musza znalez¢ odzwierciedlenie zaréwno w przepisach
jak i wytycznych dla oprogramowania.

Dla kazdego konkretnego przypadku zastosowania
technologii, uzytkownicy administracji rzadowej i sek-
tora prywatnego, w stosownych przypadkach, powinni
przeprowadzi¢ ocene ryzyka, by wskazac istotne zagro-
zenia. Na gruncie brytyjskim zajmuja sie tym eksperci
z Centrum Ochrony Infrastruktury Narodowej (ang.
Centre for the Protection of National Infrastructure)
oraz z CESG (ang. Communications-Electronics Security
Group), ktérzy doradzajg w zakresie zapewnienia inte-
gralnosci, bezpieczenstwa i prywatnosci rozproszonych
rejestréow. Tak jak pisaliémy w zaleceniu 2., nowo po-
wstaty Instytut Alana Turinga, wspdtpracujacy z taki-
mi stowarzyszeniami jak Whitechapel Think Tank oraz
z CESG, moégtby odgrywaé wazng role koordynujac
dziatania instytucji badawczo-rozwojowych z sektora
prywatnego i publicznego.

Nie nalezy zapominaé, ze wraz z uptywem czasu sprzet
oraz oprogramowanie ,starzejg sie”, pojawia si¢ lepsza
technologia a cyberprzestepcy ucza sie¢ nowych “sztu-
czek”. Dlatego juz na etapie projektowym nalezy zato-
zy¢, ze systemy z dtugim okresem zywotnosci powinny
mie¢ mozliwos¢ tatwej aktualizacji elementéw sprzeto-
wych i oprogramowania. Ponadto, w ramach testowania
nowych implementacji, wazne jest, aby przeprowadzaé
testy penetracyjne, zarébwno na poziomie systemu jak
i uzytkownikdw.

ZAUFANIE | WSPOtDZIALANIE

W rozdziale 7. dotyczacym globalnych perspektyw za-
znaczono, ze zaufanie jest oszacowaniem ryzyka pomie-
dzy dwoma osobami lub wieksza liczbg oséb, organiza-
¢ji lub narodéw.

W cyberprzestrzeni, zaufanie opiera sie na dwdch pod-
stawowych kwestiach: konieczno$¢ udowodnienia, ze
jest sie dang osobg (uwierzytelnianie) oraz wykazanie
sie koniecznymi uprawnieniami do uzyskania tego, o co

sie pyta (autoryzacja). W odpowiedzi druga strona udo-
wadnia, ze dostarcza ustugi lub produkty w bezpieczny,
efektywny i niezawodny sposéb.

Uwierzytelnianie i identyfikacja sg ze sobg powiazane,
ale nie oznaczaja tego samego. Uwierzytelnianie nie
wskazuje twojej tozsamosci, tylko udowadnia, ze po-
siadasz token nierozerwalnie zwigzany z twojg tozsamo-
$cig, na przyktad numer PIN zwigzany z karta kredytowa
lub debetows, lub odcisk palca przypisany do twoje-
go paszportu biometrycznego lub innego dokumentu.
Podobnie, przekazujgc token do uwierzytelnienia, musi-
my mie¢ pewnos¢, ze dajemy go wtasciwej osobie lub
instytucji. Dlatego jest niezmiernie wazne, aby instytu-
cje zapewnity swoim uzytkownikom uwierzytelnienie,
bez wzgledu na to czy sg to pojedyncze osoby, inne
instytucje czy rzad.

Szansg w cyfrowym $rodowisku jest wykorzystywanie
i stworzenie bardziej rozbudowanych i niezawodnych
narzedzi do zarzadzania tozsamoscia, ktére zapewnia
uwierzytelnienie chronigc jednoczes$nie prywatnosc.
Jednym z takich systemdw jest infrastruktura klucza
publicznego (PKI) opierajgca sie na standardach kryp-
tograficznych zwanych X.509. Organizacje uzywajace
PKI moga sig zrzeszy¢ w celu zapewnienia, wspétdzie-
lenia lub ewentualnie uproszczenia zasad bezpiecznego
dostarczania ustug i produktéw. Kolejnym waznym mie-
dzynarodowym standardem do identyfikacji jest Rejestr
Organizacji Prawnych, ktéry moze pomdc uwierzytelni¢
organizacje w odréznieniu do oséb fizycznych.

Innym istotnych elementem bezpiecznego uwierzytel-
nienia przez indywidualnych uzytkownikéw jest uzycie
smartfondw jako de facto zaufanego urzadzenia nale-
zgcego do uzytkownika. Wspdtczesne smartfony posia-
dajac istotne funkcje zabezpieczajace, jakie jak modut
TPM (ang. Trusted Platform Module), ktéry zabezpiecza
cyfrowe certyfikaty i klucze kryptograficzne do uwie-
rzytelniania, szyfrowania i podpisywania, oraz Zaufane
Srodowisko Wykonawcze (ang. Trusted Execution
Environment) i Zaufany Interfejs Uzytkownika (ang.
Trusted User Interface), z ktérych kazdy jest odporny na
ingerencje ztosliwego oprogramowania.

Dyskusja o uwierzytelnieniu pokazuje, ze w celu zwigk-
szenia mozliwosci rozproszonych rejestréw, muszg
one by¢ kompatybilne z innymi rejestrami. Jednak
zwiekszenie potencjatu interoperacyjnosci wykracza
daleko poza interoperacyjnosé¢ uwierzytelniania — wy-
maga to ustalen dotyczgcych interoperacyjnosci da-
nych, polityki oraz skutecznego wdrozenia standardéw
miedzynarodowych.
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) Zalecenie 6:

To zalecenie jest pofgczone z Zaleceniem 5. Rzad musi
wspédtpracowaé ze Srodowiskiem naukowym i przemy-
stem w celu zapewnienia, ze dla oséb fizycznych i or-
ganizacji zostang wdrozone najbardziej skuteczne i uzy-
teczne protokoty identyfikacji i uwierzytelnienia. Podjete
dziatania musza i$¢ w parze z rozwojem i wdrazaniem
standardow miedzynarodowych.

NIEPEWNA PRZYSZtOS'C'— KILKA
MOZLIWYCH PRZYPADKOW UZYCIA
REJESTROW DLA RZADU

Rozproszone rejestry moga mieé destrukcyjny wptyw.
Ich zdolno$¢ przetwarzania odbywa sie w czasie rze-
czywistym, sg zabezpieczone przed ingerencja osob
trzecich i generuja niskie koszty. Majg zastosowanie dla
wielu ustug i branz, takich jak ustugi finansowe, branza
nieruchomosci, opieka zdrowotna i zarzadzanie tozsa-
moscig. Moga stanowié¢ podstawe rozwoju innowacji
sprzetowych i oprogramowania, takich jak inteligentne
kontrakty i Internet Rzeczy. Co wiecej, lezace u ich pod-
staw idee rozwigzan typu open source, transparentno-
Sci i otwartej, sieciowej spotecznosci moga by¢ bardzo
ucigzliwe dla wielu sektoréw.

Dzieki szerokiemu gronu interesariuszy, ustug i funk-
cji, rzad powinien podjgc¢ wiele réznorodnych dziatan.
Wdrozenie rozproszonych rejestréow, podobnie jak
kazdej innej innowacji, stwarza niebezpieczenstwo dla
tych, ktérym nie uda sie lub nie sa w stanie dostosowacd
sie do zaistniatych zmian. W szczegdlnosci, moga staé
sie zagrozeniem dla takich instytucji jak banki i jednostki
administracji panstwowej, czyli dla tych ktérzy posredni-
czg w wymianie dobr oraz tych, ktorzy tworza i utrzymuja
dziatajace systemy regulacyjne. Wiele z podjetych dzia-
tar bedzie ulepszonych przez innowacje powstate dzieki
rozproszonym rejestrom, inne okazg si¢ wyzwaniem.

Ostatecznie, najlepszym sposobem rozwoju technolo-
gii jest uzycie jej w praktyce. Grupa ekspertow, ktéra
pracowafa nad niniejszym raportem, opracowata kilka
przyktadéw mozliwych zastosowarn omawianej tech-
nologii przez rzad brytyjski (zostaty one omodwione
w rozdziale 6):

ochrona infrastruktury

cyberatakami

krytycznej przed

zmniejszenie kosztéw operacyjnych i $ledzenie
uprawnien do udzielenia wsparcia socjalnego, ofe-
rujagc jednoczesnie wigksze spofeczne wilaczenie
finansowe

przejrzystosé i mozliwosé monitorowania, w jaki spo-
s6b wydawane sg srodki na pomoc miedzynarodowa

wytworzenie mozliwosci dla wzrostu gospodarcze-
go, wsparcie dla matych i Srednich przedsigbiorstw,
wzrost zatrudnienia

ograniczenie oszustw podatkowych

Kazdy z tych przyktadéw zawiera propozycje zastosowa-
nia rozproszonych rejestréw, przedstawia zalety i ocene
stopnia zaawansowania technologii.

Niniejszy raport przedstawia jedynie niewielki fragment
mozliwych zastosowan, ale wierzymy, ze jest dobrym
punktem wyjscia, dzieki ktéremu rzad bedzie mogt roz-
pocza¢ pilotazowy projekt wdrazania technologii w po-
szczegdlnych jednostkach administracji. Dlatego w na-
szym koricowym zestawie rekomendacji opowiadamy
sie za zastosowaniem technologii rozproszonych reje-
strow i wykorzystaniem ich do rozwoju potencjatu rzadu.

) Zalecenie 7:

Zrozumienie catego potencjatu drzemigcego w rozpro-
szonych rejestrach wymaga nie tylko przeprowadzenia
badan, ale takze zastosowania technologii w prawdzi-
wych zyciu. Rzad powinien przeprowadzi¢ testy rozpro-
szonych rejestréw w celu oceny przydatnosci tej techno-
logii w sektorze publicznym.

Test powinny by¢ realizowane w podobny sposéb jak
badania kliniczne. Wazne jest, zeby byly raportowane
i oceniane w celu zapewnienia jednolitosci i osiggniecia
maksymalnej dyscypliny w czasie przeprowadzania te-
stow. Wyniki i wnioski powinny znalez¢ sie w harmono-
gramie dziatai proponowanym w Zaleceniu 1.

Naszym zdaniem badania moglyby byé kontynuowane
w nastepujacych obszarach: ochrona krajowej infra-
struktury, zmniejszenie tar¢ na rynku dla matych i $red-
nich przedsiebiorstw, podziat srodkéw z ministerstw.
W czasie przygotowywania niniejszego raportu spo-
tkalismy jedynie niewielka liczbe urzednikéw, ktorzy
dogtebnie analizowali mozliwosci wykorzystania tech-
nologii rozproszonych rejestréw przez administracje
rzgdowg. Rekomendujemy, aby te osoby byty mocno
wspierane i zachecane do podejmowania kolejnych
krokéw w celu nawigzania wspdtpracy miedzy resortami
rzgdowymi a koordynatorem, wdrazajacym technologie
rejestrow rozproszonych, ktérym na gruncie brytyjskim
jest Government Digital Service.

) Zalecenie 8:

Podobnie jak wyznaczenie odgdrnego kierownictwa
i koordynadji, istnieje takze potrzeba budowania kom-
petencji i umiejetnosci w administracji parnstwowej.
Proponujemy utworzy¢ miedzyresortowg grupe specja-
listdw, taczacych srodowiska analityczne i polityczne,
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ktérzy stworzg i opracujag mozliwe przypadki uzycia oraz
utworza centrum wiedzy i doswiadczenia w administra-
cji publicznej. Koordynatorem tego przedsiewzigcia na
gruncie brytyjskim powinien by¢ Government Digital
Service i Data Science Partnership razem z Office for
National Statistics (brytyjski organ administracji rzado-
wej zajmujacy sie zbieraniem i udostepnianiem infor-
macji statystycznych z zakresu gospodarki i demografii
na poziomie narodowym, regionalnym i lokalnym) oraz
Kancelarig Rzadu. Jest to wazne dla rzadu, by stymu-
lowaé dziatania sektora biznesowego, dziatajgc jako
klient, ktéry zamawia rozwigzania wykorzystujgce tech-
nologig rozproszonych rejestrow.

WNIOSKI - GLOBALNA
PERSPEKTYWA

Wielka Brytania nie jest jedynym panstwem, ktére do-
strzega jak wazne sg technologie rozproszonych reje-
stréw. Inne panstwa, mate i duze, szybko wdrazajg roz-
proszone rejestry — przyktad Estonii pokazuje jak szybko
moze sie rozwija¢ maty kraj, ktérego przywoddcy majg
$wiadomos¢ skutecznosci cyfrowych rozwigzan. Wielka
Brytania potrzebuje jeszcze czasu, by stang¢ w czotéw-
ce — w rzeczywistosci jest to konieczne ze wzgledu na
znaczenie sektora finansowego i ustug dla gospodarki
Wielkiej Brytanii.

W rozdziale 7 Patrick Curry, Christopher Sier i Mike
Halsall poddali analizie cechy narodéw rozwinietych cy-
frowo i stwierdzili, s3 to:
wyedukowane cyfrowo kierownictwo
wyznaczony departament rzadowy, ktdry zajmuje
sie transformacja cyfrowa, z uwzglednieniem wspot-
pracy narodowej i Scistej wspdtpracy z wszystkim
sektorami przemystowymi
narodowy plan oparty na wspdtpracy, prowadzony
przez sektor przemystowy z publicznych wydatkéw
inwestycyjnych
posiadajacy wiedze technologiczna, wykwalifiko-
wani i doswiadczeni urzednicy wyzszego szczebla
w kazdej rzadowej organizacji

inzynierowi i liderzy cyfrowego biznesu jako politycy

Weciaz jesteSmy na wczesnym etapie nadzwyczajnej re-
wolugcji postindustrialnej napedzanej przez technologie
informacyjna. Ta rewolucja przynosi nowe istotne korzy-
$ci i ryzyka. Juz teraz wiadomo, ze pojawienie sie tech-
nologii rozproszonych rejestréow zaktéci wiele istnieja-
cych sposoboéw prowadzenia dziatalnosci gospodarczej.

Najstarsza dokumentacja rachunkowa powstata ponad
5000 lat temu w Babilonie. Wiele glinianych tabliczek
przetrwato stanowigc dowdd wezesnej rewolucji tech-
nologicznej w dziedzinie rozwoju pisania, liczenia i pie-

niedzy. Trudno przewidzie¢ czy zapisy cyfrowe beda
miaty takg sama trwato$¢ jak gliniane tabliczki. Pewne
jest jednak, ze wdrozenie technologii rozproszonych re-
jestrow jest korzystne dla obywateli i gospodarki. Trzeba
stawi¢ czoto wielu wyzwaniom, by méc wyciggnaé jak
najwiecej korzysci i zminimalizowaé szkody wynikajgce

z rozwoju technologii informatycznych.
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Definicje

Terminologia stosowana w tej nowe] dziedzinie wcigz
ewoluuje. Czesto okreslenia block chain (lub blockcha-
in), rozproszone rejestry i wspétdzielone rejestry uzy-
wane s3 zamiennie. Formalnie przyjete definicje praw-
dopodobnie nie zadowolg wszystkich stron, jednak na
potrzeby niniejszego raportu przyjeto nastepujace klu-
czowe okreslenia:

1. Block chain to typ bazy danych, ktéra zawiera sze-
reg zapiséw zebranych w bloki (troche jak zestawie-
nie ich na jednym arkuszu papieru). Kazdy blok jest
podiaczony do nastepnego przy uzyciu podpisu kryp-
tograficznego. taricuchy blokéw, w ktdérych zapisana
jest chronologiczna ciggfos¢ prowadzonych transakcji
stanowig rozproszony rejestr, ktéry moze by¢ udo-
stepniany i potwierdzany przez kazdego, kto posia-
da odpowiednie uprawnienia. Jest wiele sposobdéw
na potwierdzenie spéjnosci i aktualnosci danej wersji
rejestru, co powszechnie nazywane jest konsensusem
(w przypadku bitcoina proces ten nazywany jest ,wy-
dobywaniem”) — patrz nizej.

Jesdli uczestnicy tego procesu sa zdefiniowani, mamy do
czynienia z rejestrem ograniczonym (ang. permissioned
ledger). Rejestr otwarty moze by¢ potwierdzany przez
wszystkich — patrz ponizej.

Prawdziwg nowoscig technologii blockchain jest to, ze
nie jest to tylko baza danych — moze réwniez ustalac za-
sady transakgji (logika biznesowa), ktére sg powigzane
z sama transakcja.

To odréznia technologie blockchainéw od tradycyjnej
bazy danych, w ktérej zasady sg czesto ustalone dla catej
bazy danych lub aplikacji, a nie na poziomie transakgji.

2. Rejestry publiczne, dostepne dla wszystkich, takie
jak bitcoin, nie majg jednego wfasciciela — nie moga
byé w niczyim posiadaniu. Ideg otwartych rejestrow
jest umozliwienie kazdemu wezfowi wprowadzania no-
wych danych do rejestru i pewnos¢, ze wszystkie wezty
posiadajgce rejestr maja jego identyczne kopie.

Rejestr jest odporny na cenzure, co oznacza, ze nikt nie
moze zablokowaé wprowadzenia transakcji do rejestru.
Uczestnicy sieci utrzymujg integralno$é rejestru osigga-
jac konsensus sieciowy odnosénie jego aktualnego sta-
nu — zgadzajg sie co do obowiazujgcej aktualnie wers;ji
rzeczywistos$ci transakcyjnej.

Rejestry publiczne moga by¢ wykorzystane jako swiato-
wy rejestr, ktéry nie moze byé edytowany: na przyktad
do ogtaszania ostatniej woli i testamentu lub przypisa-
nia wtasnosci. Jednak stanowia one takze wyzwanie dla
instytucjonalnych struktur wladzy i istniejacego przemy-

stu, a to moze stanowi¢ podstawe do zmian w polityce.

3. Rejestr ograniczony moze mieé jednego lub wielu
wtascicieli. Gdy dodawany jest nowy rekord, integral-
nos$¢ takiego rejestru jest sprawdzana w relatywnie
ograniczonym procesie dochodzenia do konsensusu.
Jest to realizowane przez zaufane wezty/podmioty —
na przyktad departamenty rzadowe lub banki, dzieki
czemu utrzymanie wspdlnej uzgodnionwj wersji stanu
transakcji jest znacznie prostsze niz proces uzgadnia-
nia wersji stanu w publicznych rejestrach. Zamkniete
rejestry zapewniajg wysoce weryfikowalne zestawy
danych, poniewaz proces osiggania konsensusu daje
w efekcie cyfrowy podpis, ktéry pieczetuje aktualny
stan i jest przy tym widoczny dla wszystkich dopisu-
jacych do rejestru stron. Wymdég, aby wiele departa-
mentéw rzgdowych potwierdzato rekord, gwarantuje
wysoki poziom zaufania do bezpieczeristwa danego
rekordu, w przeciwieristwie do obecnej sytuacji, gdy
departamenty czesto udostepniajg dane przy uzyciu
kartki papieru. Ograniczony rejestr jest zazwyczaj duzo
szybszy niz publiczny.

4. Rozproszone rejestry sg rodzajem bazy danych, kté-
ra jest rozproszona na wiele miejsc, panstw lub insty-
tugji, i zazwyczaj jest publiczna. Zapis bywa najczesciej
prowadzony w zapisie ciggfym, zamiast by¢ grupowa-
ny w bloki, a nowe dane mogg by¢ wprowadzane tylko
wdweczas, gdy uczestnicy uzyskajg wiekszosciowg zgo-
de (podobnie jak w gtosowaniach parlamentarnych).

Rejestry rozproszone wymagaja wiekszej dozy zaufania
do gwarantéw i operatoréw rejestru. Np. globalny sys-
tem transakgji finansowych Ripple wybiera grupe stron
poswiadczajacych (nazywang Unique Node Validators —
gwaranci unikatowych weztéw), ufajac, ze nie zmdwig
sie oni w celu oszukania uczestnikéw transakcji. Wybor
jest dokonywany sposréd maksymalnie 200 znanych,
nieznanych i czeéciowo znanych gwarantéw. W ten spo-
sob uzyskuje sie wspdlny podpis elektroniczny potwier-
dzajacy stan transakcyjny, ktéry, jak sie uwaza, jest mniej
odporny na cenzure niz uzywany przez bitcoin, ale za to
znaczaco szybszy i mniej kosztowny energetycznie.

5. Rejestr wspdlny to termin ukuty przez Richarda
Browna, bytego pracownika IBM, aktualnie gtéwne-
go specjaliste ds. Technologii w Distributed Ledger
Group. Termin ten z reguty odnosi sie do jakiejkol-
wiek bazy danych i aplikacji, uzywanej wspélnie przez
podmioty z jakiejs branzy lub konsorcjum lub tez jest
powszechnie dostepny. Jest to najszerszy, obejmujgcy
najwiecej zjawisk, termin okreslajacy technologie z tej
grupy.

Rejestr wspdlny moze korzystac z rejestréw rozproszo-
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nych lub blockchainéw, jako swojej bazy danych, ale
czesto buduje warstwy uprawnien dla réznych typow
uzytkownikéw. W zwiagzku z tym termin “rejestr wspol-
ny” moze oznaczaé wiele réznych wzordw rejestrow
i baz danych, dostepnych do pewnego poziomu. Np.
branzowy rejestr wspolny moze mie¢ ograniczong liczbe
statych gwarantéw, ktérym powierza sie utrzymywanie
rejestru, co moze sie wigzac ze znaczacymi korzysciami.

6. Inteligentne kontrakty sg umowami, ktérych wa-
runki sg zapisane w jezyku komputerowym zamiast
w prawniczym. Inteligentne kontrakty moga by¢ spo-
rzadzone przez systemy komputerowe, takie jak od-
powiedni system rozproszonego rejestru. Potencjalne
korzysci z zastosowania inteligentnych kontraktéw
obejmuja: niskie koszty zawierania, wykonania i eg-
zekwowania umowy. Potencjalne ryzyko to zaleznos¢
od systemu komputerowego, ktdry realizuje umowe.
Na tym etapie, zagrozenia i korzysci s w duzej mie-
rze teoretyczne, poniewaz technologia inteligentnych
kontraktéw jest jeszcze w powijakach, i upfynie jeszcze
duzo czasu zanim zostanie wdrozona.
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ROZDZIAL 1: Koncepcja

Cyfrowe waluty takie jak bitcoin zapoczatkowaty nowy
sposdb sledzenia transakgji finansowych. Ich podstawa
technologia — zwana blockchainem (farncuchem blokéw)
- rejestruje kazdg transakcje dokonang w tej walucie
w identycznych kopiach rozproszonego rejestru, ktéry
jest udostepniany miedzy uzytkownikami danej waluty.

Instytucje finansowe, organy nadzoru, banki central-
ne i rzady badajg mozliwosci wykorzystania mozliwo-
$ci ,wspotdzielonych rejestréw”, aby usprawni¢ rézne
ustugi, zarébwno w administracji publicznej jak i w catej
gospodarce.

Wiele z tych potencjalnych zastosowan jest mozliwych
w érednioterminowej perspektywie. Jednak dugi cykl
budowy rozwigzar w sektorze rzgdowym i prywatnym,
i obiecujgce wstepne prognozy, pokazujace potencjal-
nie znaczgce korzysci sugeruja, aby urzedy i instytucje
administracji juz teraz zastanowily sie sie jak wykorzy-
sta¢ nowa technologie. Ponizszy rozdziat nakresla te
mozliwosci.

CZYM JEST WSPOtDZIELONY
REJESTR?

Wspétdzielony rejestr jest w zasadzie bazg danych, ktéra
zapisuje informacje kto jest witascicielem finansowych,
fizycznych lub elektronicznych aktywéw, na przyktad
diamentéw, jednostek waluty, towarédw w kontenerze

spedycyjnym. Co istotne, kazdy uczestnik rejestru moze
trzymacd kopie faricucha blokéw, ktéra jest uaktualniana
automatycznie za kazdym razem, gdy pojawia sie nowa
transakcja. Bezpieczenstwo i zgodnos¢ informacji jest
zapewniona dzigki matematyce - szczegdlnie krypto-
grafii, ktéra gwarantuje, ze wszystkie kopie rejestru sa
identyczne. Prawie wszystko, co moze by¢ zapisane
na papierze, moze istnie¢ w wspotdzielonym rejestrze
(szczegotowe omodwienie technologii wspétdzielonych
rejestrow znajduje sie w Rozdziale 2).

Od czasu uruchomienia w 2008 roku, bitcoin oparty jest
na technologii taricucha blokéw. Wokét tej kryptowalu-
ty i jej podstawowych zasad wyrosto wiele stereotypéw
i btednych przekonan. Wszystko za sprawa Silk Road,
internetowego czarnego rynku, ktéry spowodowat, ze
wiele oséb kojarzy bitcoin z praniem brudnych pienie-
dzy i terroryzmem. To btedne przekonanie wcigz wpty-
wa na sposdb, w jaki mysli sie¢ o technologii taricucha
blokéw. W rzeczywistosci wspdtdzielone rejestry i bazy
danych, dzieki czterem waznym wtasciwosciom tech-
nologii blockchain, mogg by¢ z korzyscig wykorzystane
w ustugach administracji publicznej i finansowe;j.

1. Uzgadnianie Poprzez Kryptografie. Obecnie in-
stytucje takie jak przedsigbiorstwa i administracja wy-
sytajg do siebie wiadomosci, by przekazaé szczegdty
transakcji. Po odebraniu wiadomosci, kazda instytucja
aktualizuje swéj wilasny rejestr. Jednak w dzisiejszych
czasach nie ma fatwego sposobu, aby zapewnié, ze ko-
pie sa spdjne. tancuch blokéw moze to rozwigzaé na
kilka sposobéw: na przyktad poprzez wspétdzielenie
podstawowych danych lub dostarczenie dowoddéw do
weryfikacji bazy danych. Takie podejscie moze by¢ réw-
niez zastosowane w przypadku rzagdowych baz danych.
Rézni uzytkownicy danego wspétdzielonego rejestru
uzgadniajg wersje stanu danych Zrédfowych (osiggaja
konsensus) za pomocg wielu réznych algorytméw kon-
sensusu (na przyktad: dowdéd wykonanej pracy — ang.
Proof of Work, Dowéd Stawki — ang. Proof of Stake)

2. Powielane w Wielu Instytucjach. Strony moga mieé
kopie czesci lub wszystkich danych, dzieki czemu jest
mniej prawdopodobne, ze istnieje pojedynczy btad.
Wszyscy uzytkownicy danego rozproszonego rejestru
pilnuj=g wzajemnie zgodnosci i prawdziwosci biezace-
go stanu transakcyjnego. W przypadku tradycyjnych
technologii baz danych takie dziatanie generuje koszty
i komplikacje przy realizacji projektéw IT. Dodatkowa
zaletg tej technologii jest to, ze jesli jedna kopia zo-
stanie zaatakowana, to pozostate s3 bezpieczne. Taki
rejestr jest relatywnie odporny na ataki cybernetyczne.
Strony moga réwniez potwierdzic, ze dane rekordy zo-
staty dodane poprzez wykonanie podobnych obliczen.

15



3. Przejrzysta Kontrola Dostepu. Technologia roz-
proszonego rejestru uzywa kluczy i podpiséw, aby
kontrolowac i przypisywa¢ konkretnym podmiotom
uprawnienie wewnatrz wspétdzielonego rejestru. Te
klucze mogag zostaé przypisane do konkretnych funk-
qji tylko pod pewnymi warunkami. Na przykfad, organ
regulacyjny moze mie¢ klucz, ktéry pozwala obserwo-
wac wszystkie transakcje instytucji, ale tylko wéwczas,
gdy klucz bedacy w posiadaniu sgdu nadaje mu takie
uprawnienia.

4. Przejrzyste mechanizmy Jawnos¢ i Prywatnosc.
W zwigzku z tym, ze wiele stron ma kopie rejestru
(punkt 1) i wiele stron moze weryfikowaé kazdy rekord
(punkt 2), wspétdzielony rejestr ma wysoki stopien jaw-
nosci. To pozwala organowi regulacyjnemu lub nieza-
leznej instytucji, na przyktad wymiarowi sprawiedliwo-
$ci, sprawdzi¢ czy zawartos¢ bazy danych nie zostata
wyedytowana lub zmieniona w nieuczciwy sposéb.
W odpowiednich warunkach pozwala im réwniez od-
blokowac rekordy, ktére normalnie bytyby catkowicie
prywatne i niewidoczne. Mogfoby to by¢ przydatne
dla sektora biznesowego, na przyktad bankéw, do
sprawozdawczosci, zapobiegania oszustwom, a takze
upowazni¢ obywateli do kontrolowania administracji
rzagdowej (patrz Rozdziat 5). Rekordy sa dodawane przy
pomocy unikalnego podpisu kryptograficznego, ktéry
potwierdza, ze uprawniony uzytkownik dodat odpo-
wiedni rekord zgodnie z okreslonymi przepisami. Daje
to mozliwosci, ktére wczesniej byly bardzo drogie lub
trudne do osiggniecia.

CZYM SA INTELIGENTNE
KONTRAKTY?

Jesli tancuch blokéw jest bazg danych, wéwczas inte-
ligentne kontrakty sa warstwa aplikacji, ktéra sprawia,

ze wiele z obietnic zwigzanych z technologig blockchain
staje sie rzeczywisto$cia. Wiele tradycyjnych uméw nie
ma zadnego zwigzku z kodem komputerowym, ktéry
egzekwuje ich realizacje (patrz rozdziat 3). W wielu przy-
padkach umowa papierowa jest archiwizowana, a opro-
gramowanie bedzie egzekwowaé przyblizone warunki
umowy zapisane w kodzie komputerowym.

Jest to dos$¢ skuteczne, gdy rejestrujemy sie do ko-
rzystania z jednej ustugi (na przyktad ustugi VOD), ale
staje sie dos$¢ trudne, w momencie, gdy dostarczamy
jednemu uzytkownikowi wiele skomplikowanych ustug
(na przyktad aktualizacja adresu w wielu bazach mini-
sterstw). Skutkowatoby to jeszcze bardziej skompliko-
wanym procesem ochrony danych i prywatnosci, ktéry
pozwolitby zarzgdzaé¢ poufnoscig i prywatnoscig jed-
nostki w gwarantowany sposéb. Ponadto dziatania takie
jak udostepnianie danych i uzgadnianie uméw pozosta-
tyby raczej na papierze niz w formie zautomatyzowane;.

kaczac kluczowe cechy rozproszonego rejestru (uzgad-
nianie poprzez kryptografie, powielanie w wielu instytu-
cjach, przejrzysta kontrola dostepu, przejrzyste zasady
jawnosci i prywatnosci) z inteligentnymi kontraktami,
mozemy stawic¢ czota niektérym trudnosciom, zyskujac
mozliwos¢ albo powielania danych albo udostepniania
ich na scisle okreslonych warunkach. Jesli dwoch uzyt-
kownikéow podpisze inteligentny kontrakt, bedzie on
zawierat skrypt, ktéry obstuzy dane we wszystkich do-
tyczacych go wspotdzielonych rejestrach. Mogtoby to
utatwi¢ automatyzacje lub nawet wyeliminowac procesy
obstugi w instytucjach administracji publicznej i sektora
publicznego, co wptynie na efektywnosé i wzrost wydaj-
nosci. Istniejg tez inne problemy takie jak zarzadzanie
dotychczasowymi bazami danych i procesami, ale wia-
$nie tam znajda zastosowanie Inteligentne kontrakty.

W alternatywnym scenariuszu, Uzytkownik 1 wybiera in-
teligentny kontrakt w wspotdzielonym rejestrze pozwala-
jacy udostepnia¢ adres instytucji, ktéra posiada , niebie-
ski klucz” (moze to by¢ wiele innych instytucji z wieloma
innymi kluczami). Za$ Uzytkownik 2 zdecydowat sie tylko
udostepni¢ adres, wigc instytucja posiada tylko kopie
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najnowszego adresu od Uzytkownika 1. Moze by¢ to
przydatne, gdy osoba zmienia adres w urzedzie gmi-
ny, poniewaz zmiana mogtaby by¢ widoczna w bazach
danych paszportéw, prawa jazdy lub innych istotnych
urzedowych bazach danych. Ustugi takie jak Onename.
io wykorzystujg te koncepcje z sieciami spotecznoscio-
wymi, ale moze to by¢ rozszerzone na inne instytucje.

Rozwaza sie wykorzystanie inteligentnych kontraktéw
w szerszym kontekscie, w szczegdlnosci do sprawdza-
nia zgodnosci z przepisami, identyfikowalnos$¢ produktu
i zarzadzania ustugami, a takze do walki z podrébkami
i oszustwami w nastepujgcych sektorach:

Zywnosciowym

Ustug finansowych

Energetycznym

Farmaceutycznym

Zdrowotnym

Przemystu kosmicznego

Przemystu lotniczego

Telekomunikacji

Ustug IT

Transportowym

Rolniczym

Przemystu zajmujacego sie wydobywaniem ropy
naftowej i gazu ziemnego

(Czes¢ z powyzszych zagadnieri zostata omodwiona
w rozdziale 6 i 7).

Podsumowujac, inteligentna umowa jest przydatna,
gdy urzadzenia, firmy czy ludzie chca stworzy¢ porozu-
mienie cyfrowe, z kryptograficzng pewnoscia, ze umowa
zostata dotrzymana i wykonana w rejestrach, bazach da-
nych lub rozliczeniach wszystkich stron umowy.

WIZIA PRZYSZLOSCI

Kluczowa rolg otwartego rzadu jest odpowiedni po-
dziat zasobdéw wsrdd swoich obywateli — zarédwno tych
indywidualnych jak i zbiorowych. To wykracza poza
dystrybucje zasobéw monetarnych i obejmuje spotecz-
ne wartosci niematerialne, takie jak bezpieczenstwo,
demokracja, warunki utrzymania praworzadnosci oraz
warunki gospodarcze tj.; promowanie wolnego rynku,
utrzymywanie niskiej i stabilnej inflacji, ochrone praw
wiasnosci prywatnej i umoéw gwarancyjnych. Ten podziat
z kolei opiera sie na porozumieniu migdzy obywatelami
a rzgdem co do zasad ustanawiania przepiséw. Jako ze
otwarty model demokracji rozwinat sie, a aparat rzagdo-
wy (mechanizm, dzieki ktéremu odbywa sie zarzadzanie
funduszami) stat sie wielki, bardziej scentralizowany i bez
watpienia oddalony od indywidualnego obywatela,

pozyskiwanie zasobow (pienieznych) poprzez réznego
rodzaju podatki stato sie skomplikowane i kosztowne,
tak jak ich redystrybucja poprzez wsparcie socjalne, do-
tacje czy emerytury. Ztozono$é ta moze czesciowo wyni-
kac z scentralizowanego charakteru tego procesu.

Sektor prywatny zaczat zdawac sobie sprawe, ze scen-
tralizowany model oferuje stabg obstuge klienta, nie
jest ekonomiczny i nie uwzglednia w petni korzysci
z handlu elektronicznego oraz mozliwosci cyfrowych.
Rzady zaczynajg dostrzegaé, ze oczekiwania obywate-
li powinny by¢ spetnione w podobny sposéb, w czasie
rzeczywistym, zarowno osobista jak i cyfrowa obstuga
powinna by¢ mozliwa dla wszystkich ustug publicznych.
Zastosowanie wspotdzielonych rejestréw oraz inteli-
gentnych kontraktow daje mozliwos¢, aby rzad przewo-
dzit w tej dziedzinie, zapewniajac przy tym, ze z korzysci
ptynace z technologii czerpia réwniez osoby ktére naj-
bardziej tego potrzebuijg, a nie tylko te, ktére na to stac.

Ten trend jest rowniez widoczny we wzrosécie mniej for-
malnej ,,ekonomii wspotdzielenia” oraz w popularnym
obecnie fenomenie mediéw spotecznosciowych, ktéry
doprowadzit do zjawisk spotecznych takich jak Arabska
wiosna i ruch Occupy. Pokazujg one zmiane sposobu
w jaki spoteczenstwo sie komunikuje i organizuje. Do tej
pory jednak nie byto skutecznego sposobu, aby korzy-
sta¢ z decentralizacji bezpiecznie, jednoczesnie konty-
nuujac promowanie wolnych rynkéw i uméw gwarancyj-
nych. Czesto moéwi sie, ze powodem, dla ktérego nigdy
nie przeniesliémy demokracji online, jest to, ze nie ma
sposobu, aby zachowac¢ kontrole nad tym procesem.
Stworzenie takiego systemu bez watpienia wymaga du-
zych $rodkdw finansowych i scentralizowanego systemu
tozsamosci.

Zaktadajac, ze chcemy tego uniknagé — wtasciwosci tech-
nologii blockchain (rejestr ujednolicony poprzez zapisy
kryptograficzne, mozliwosci replikowania do wielu insty-
tucji, kontrola dostepu, ziarnista przejrzystosc i prywat-
no$é) mogtyby byc stosowane z korzyscia dla obywateli.

Dodatkowo, wczesne zaangazowanie rzadu w zakre-
sie rozwoju i wdrazania technologii blockchain stwarza
mozliwosci zminimalizowania ztozonosci i kosztéw spra-
wowania wiadzy. To doprowadzitoby do bardziej oso-
bistej, natychmiastowej i potencjalnie swobodniejszej
podstawy zarzgdzania, co z kolei przyczynitoby sie do
zwiekszenia kosztéw zgodnosci, efektywnosci koszto-
wej i odpowiedzialnosci za dziatania.
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DZIAtANIA MAJACE NA CELU
WYKORZYSTANIE TECHNOLOGII
BLOCKCHAIN

Technologia wspdlnych rejestrow jest aktywnie pro-
mowana i rozwijana w najsilniejszych $wiatowych go-
spodarkach jak Stany Zjednoczone, Chiny, Singapur
i w Ameryce tacinskiej. Wielka Brytania ma szanse kon-
kurowaé w tym wyscigu poprzez zrozumienie i wspiera-
nie rozwoju tego wschodzgcego sektora.

Potencjalne zaangazowanie rzagdu w technologie block-
chain, nazywana takze zamiennie DLT, moze by¢ rozpa-
trywane z trzech perspektyw

1. Rzad: Administracja paristwowa
2. Rzad: Ustawodawstwo
3. Rzad: Zarzadzanie gospodarka

Rzad: Administracja panstwowa

Administracja panstwowa ma szereg istotnych obo-
wigzkdéw, na ktére ta technologia mogtaby miec istot-
ny wptyw, koncentrujac sie na powiazaniu prywatnosci,
przenoszeniu danych i mozliwosci sensorycznych tech-
nologii mobilnych (Zob. Rozdziat 6. dla szczegdtowych
przyktadow).

Rzad: Ustawodawstwo

Technologia blockchain/DLT jest stosunkowo mtoda
dziedzing i prawdopodobnie bedzie mozna zobaczy¢
jeszcze kilka jej etapdw rozwoju. Dlatego tez dziatania
rzadu moga by¢ ukierunkowane na trzy oddzielne ,per-
spektywy” w tym procesie.

£ Perspektywa 1:

Wspieranie rozwijajacych sie ekosystemoéw

Istnieje juz szereg dostawcéw prowadzacych wymia-
ne walut cyfrowych, wirtualnych ,portfeli” oraz innego
rodzaju ustug, zarbwno w ekosystemie bitcoina i w in-
nych systemach wspdtdzielonych rejestréow. Uznajac,
ze technologia i przedsigbiorstwa bedg nadal dojrze-
waé, Perspektywa 1. powinna obejmowac nastepujace
dziatania:
Dziatania wymagajace procedur w celu weryfikacji
tozsamosci klientow (znane jako reguta Poznaj swo-
jego klienta, ang. “Know Your Customer” KYC)
Wydawanie wytycznych dla sektora bankowego, aby
wykazac réznice miedzy typami spdtek dziatajacych
w tej przestrzeni: (i) dokonujacych transferu warto-
Sci poprzez system blockchain (ii) dostarczajacych

oprogramowanie dla przemystu i uzytkownikéw
blockchaina; (i) dostarczajacych oprogramowanie
oparte na blockchainie pozwalajace rozwigzywac
typowe problemy

Ustanowienie standardéw bezpieczerstwa dla do-
stawcéw portfela wirtualnego

Otwieranie mozliwosci dla srodowisk akademickich
i startupéw aby zbadacd niedoskonatosci w srodowi-
sku blockchain tj.: (i) ustanowienie odpowiednich
struktur technicznych; (li) ustalenie, w jaki sposéb
technologia moze zwiekszy¢ zdolnosci weryfikacji
tozsamosci klienta, przeciwdziatania praniu pienie-
dzy i zapobiegania przestepczosci; (lii) okreslenie,
w jaki sposdb wykorzystanie wirtualnych portfeli
z wielokrotnymi podpisami cyfrowymi moze zmienié
komunikacje na linii rzad obywatel i umozliwi¢ oby-
watelom kontrole i audyt wiasnych danych przecho-
wywanych przez rzad

Pozyskiwanie partneréw do utrzymania skoordyno-
wanego dialogu pomigdzy rzadem i przemystem

) Perspektywa 2:
Préby i pilotaze

W miejscach, gdzie rzad ma mozliwosci, moze rozpo-
cza¢ wykonywanie pilotazy wykorzystania technologii.
Istotne zagadnienia, ktére warto wzigé pod uwage:
Jakie kluczowe programy moga by¢ beneficjentami
wspdinych rejestréw / technologii wspdtdzielonych,
zdecentralizowanych baz danych?
Gdzie pilotaz moze wspierac polityke (reforma sys-
temu emerytalnego, reforma opieki spotecznej)?

Gdzie pilotaz pozwoli uzyskaé kluczowa wiedze
i doswiadczenie?

) Perspektywa 3:

Pozycjonowanie Wielkiej Brytanii jako
lidera w globalnym wyscigu

Dotychczas znaczna cze$é inwestycji $rednio- i dtugo-
terminowych w technologie blockchain/DLT skupia-
fa sie na bitcoinie oraz Zachodnim Wybrzezu Stanéw
Zjednoczonych. Jednakze obecnie pojawiajg sie nowe
mozliwosci wykorzystania tej technologii w innych
aplikacjach.

Wielka Brytania powinna zwréci¢ uwage na tg szanse
i stworzy¢ wytyczne w tym zakresie za posrednictwem
swoich organdw regulacyjnych (wiecej informacji na te-
mat zarzgdzania i regulacji rozdz.3).

Wielka Brytania mogtaby stworzy¢ centrum doskonale-
nia technologii i dofaczy¢ blockcian/DLT do globalnego
FinTech/UK Trade and Investment Agenda.
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Rzad: Zarzadzanie gospodarka

Aby zrozumieé, w jaki sposdb rzagd moze najlepiej
wspierac i realizowa¢ korzysci technologii blockchain/
DLT, pomocna bedzie analiza mozliwosci zastosowania
jej w kilku obszarach: ustugach finansowych, ubezpie-
czeniach i innych branzach.

Ustugi finansowe

Przyktady, gdzie technologia moze byé¢ stosowana
w sektorze finansowym:

1. Zwiekszenie efektywnosci rynkéw kapitafowych

2. Zmniejszenie oszustw i zwigkszenie efektywnosci
rozliczen w handlu

1. Zwiekszenie efektywnosci na rynkach kapitatowych

Rynki kapitatowe nadal opieraja sie na papierowych
ksiegach dokumentujgc handel miedzy kontrahenta-
mi. Zdolno$¢ do potwierdzenia (,,akceptacji”) transakcji
i uzyskania pewnosci, ze kontrahent jg zaakceptowat ma
szczegolne znaczenie. Obecnie, wymaga to wspdtpracy
i zaufania. Wiele z opfat oraz wiele kosztéw statych ban-
kowosci wynika z koncepcji wspotzaleznosci. W prakty-
ce, jeden bank musi polegac na procesach innego ban-
ku i nie ma mozliwosci, aby zweryfikowac zachowanie
drugiego banku. Ponadto audyt danych jest kosztowny
i ma miejsce dopiero po transakcji. Duze banki szukajg
teraz odpowiednich rozwiagzan, pozwalajgcych na wpro-
wadzenie wiekszej wydajnosci. Technologia blockchain
moze pomoc, pokazujgc faricuch transakcji (ujednolico-
ny kryptograficznie), a strony zaangazowane moga po-
kaza¢ to przejrzyscie instytucjom kontrolnym.

2. Zapobieganie malwersacji i zwigkszenie efektyw-
nosci rozliczers w handlu

Rozliczenie w handlu wyglada tak samo od tysiecy lat.
Czesto zdarza sie, ze co najmniej 5 lub 6 stron jest zaan-
gazowanych w proces kupna lub sprzedazy towaru (np.
kupujacy, bank kupujacego, agencja transportowa, ku-
rier, sprzedawca i bank sprzedajacego). Podejmowano
préby standaryzacji i stworzenia centralnego narzedzia
do rozliczert w handlu. Rozproszone rejestry posiadaja
w tym zakresie wiele zalet.
Czesciowo ,ograniczony” system moze umozliwié
bezpieczne podpisanie dokumentu w formie pa-
pierowej (np. znak rozpoznawczy stwierdzajacy,
ktére, ile i jaki kolor produktéow byt w pojemniku,
itp.). Nastepnie moze by¢ podpisany (w sposéb da-
jacy sie udowodnié i cyfrowo) przez kazda ze stron.
(Kluczowe wtasciwosci: przejrzystos¢ umowy; kryp-
tograficzne ujednolicenie).

Zamiast przechowywania dokumentdw, jak to ma
miejsce obecnie, wspdlny rejestr zachowywatby po-
$wiadczenie stanu dokumentdw. Jezeli system zo-
statby wprowadzony szerzej, dokumenty mogtyby
byé dystrybuowane za posrednictwem wspdlnych
rejestréw, a nie jak dotychczas drukowane i podpi-
sywane. (Kluczowe wifasciwosci: wysoka skalowal-
nosc i powtarzalnosd).

Przemyst | Instytucje

3. Kontrola aktywéw i pewnos$é pochodzenia

Wiele przedmiotéw, takich jak dzieta sztuki, czy sprzet
elektroniczny posiada cyfrowe oznaczenia. Jednakze do
tej pory nie ma globalnego rozwigzania do $ledzenia
i namierzania oznakowanych przedmiotow, ktére jed-
noczesnie oferowatyby kontrole uprawnien, okreslajaca
— kto moze mie¢ wglad, w jaki sposéb aktywa sa zarza-
dzane i gdzie sie znajduja. Wiekszos¢ organizacji opiera
sie na dokumentach papierowych w celu sprawdzenia
pochodzenie produktu. Jezeli jednak dokument jest
sfatszowany, weryfikacja staje sie niemozliwa. Gdyby
chociaz w czesci tego tancucha dostaw uzyty zostat
wspolny rejestr i podpisy cyfrowe, wszystkie strony mia-
tyby pewnos¢, ze dokumenty nie zostaty podmienione
lub sfatszowane w jakikolwiek sposéb.

Przyktadowo Provenance.org jest startupem uzywajg-
cym technologii blockchain — umozliwia sprawdzenie
przez sprzedawcéw detalicznych pochodzenie i stanu
produktéw. Handel detaliczny obecnie bazuje na doku-
mentach papierowych do potwierdzania pochodzenia
przedmiotéw transakcji, ale nie ma sposobu, ktéry za-
pewnitby, ze wlasciwa osoba w okreslonym czasie pod-
pisata dane dokumenty. Uzywajac technologii blockcha-
in — konkretna osoba podpisuje cyfrowo umowe swoim
prywatnym kluczem. Daje to gwarancje, ze wiasnie ta
osoba podpisata dokument w okreslonym dniu i godzi-
nie. Charakter technologii blockchain spowoduje, ze
bedzie to widoczne dla kazdego kupujacego posiadaja-
cego odpowiednie uprawnienia.

4. Poufne
uzytkownika

przetwarzania danych z  kontrolg

Dokfadnos¢ danych i ich poufne udostepnianie to klu-
czowe wyzwania dla wszystkich instytucji. Posiadajac
dodatkowe dane, ktére sa zatwierdzone jako prawdziwe
przez jedno lub kilka zaufanych zrédet (np. rzad, banki),
firmy ubezpieczeniowe mogtyby tworzy¢ doktadniejsze
specyfikacje produktéw, cen i znizek. Gtéwnym proble-
mem jest przeprowadzenie tego w bezpieczny sposéb,
przy jednoczesnej gwarancji, ze obywatel kontroluje
swoje dane.

19



Technologia blockchain dostarczataby transparentng
dokumentacje, w jaki sposéb uzyskano dostep do kaz-
dej z danych, np. przy uzyciu rozwigzan typu Guardtime.
Wykorzystanie takich rozwigzan jak TEE (trusted exe-
cution enviroment) w telefonach komdrkowych, czy
TrustZone firmy ARM, spowodowatoby, ze kazda pro-
ba dostepu do przechowywanych danych rejestrowa-
na bytaby w blockchainie. Jedyng mozliwo$é zmiany
danych miatyby osoby posiadajace pozwolenie od fir-
my ubezpieczeniowej. Kazda préba zmiany lub doste-
pu do danych natychmiastowo bytaby widoczna dla
zarzadzajacych.

Technologia wspdlnych rejestréw w pofgczeniu z pro-
stym interfejsem uzytkownikéw telefonéw komorko-
wych, potencjalnie pozwolitaby ogromnie uprosci¢
ztozone procedury zarzadzania bezpieczeristwem.
Instytucje, ktdére zdecydujg sie zrobié¢ krok, beda mu-
siaty zdoby¢ zaufanie spoteczenstwa, a prowadzone
wczesniej prace badawcze i wdrozenia beda pomocne
w osiggnieciu tego celu.

5. Urzadzenia (potagczony “Internet Rzeczy”)

Trudnoscig moze by¢ zebranie doktadnych danych na
temat urzadzen przemystowych stosowanych w wielu
obszarach, np. w transporcie, mediach czy rolnictwie
w czasie rzeczywistym. Wraz z pojawieniem sie koncep-
cji Internetu Rzeczy (Internet of Things, loT), niektére
z tych trudnosci sa rozwigzywane za pomocg niedrogie-
go sprzetu, ale to zastosowanie jest potencjalnie nara-
zone na ataki. Wedtug raportu IBM Institute for Business
Value: ,Wynik analizy: szybki wzrost liczby urzadzen,
ktére nie beda drozsze niz ich mniej wyspecjalizowane
odpowiedniki, a dodatkowo beda w stanie funkcjono-
wac jako czeé¢ kompleksowego i zintegrowanego sys-
temu. W sieci na skale loT, zaufanie moze by¢ bardzo
trudne i drogie do wypracowania, jesli nie niemozli-
we do osiggniecia. Prywatno$¢ i anonimowo$é dajaca
uzytkownikom kontrole wiasnej prywatnosci musi by¢
integralng czescig konstrukgji caty czas rozwijajgcego
sie loT. Obecne modele zabezpieczer oparte na opro-
gramowaniu zamknietym (okreslane jako “security thro-
ugh obscurity”) sa przestarzate i muszag by¢ zastgpione
przez nowsze podejscie — bezpieczenstwo dzieki przej-
rzystosci. W naszej wizji zdecentralizowanej loT, tech-
nologia Blockchain stanowi ramy utatwiajgce przetwa-
rzanie transakgji i koordynacje pomiedzy urzgdzeniami.
Kazdy zarzadza swoimi funkcjami dziataniami, co pro-
wadzi do powstania ,Internetu zdecentralizowanych,
autonomicznych rzeczy” Internet of Decentralized,
Autonomous Things — a przez to demokratyzacji $wiata
cyfrowego.

Jesli kazde urzadzenie dziata zaréwno autonomicznie
i zarazem jako cze$é systemu, nie ma jednostkowego

punktu awarii. W tym przypadku uzycia, instytucje zasto-
sowatyby urzadzenia loT i zyskatyby wiele korzysci zwia-
zanych systemem czasu rzeczywistego i zdolnoscig przy-
taczeniows, zarysowane w sprawozdaniu Government
Office for Science report on the loT. Wspdlne rejestry
i technologia blockchain dostarczajg nowych mode-
li biznesowych i technologicznych pozwalajgcych na
wprowadzenie wyzszego poziomu bezpieczeristwa loT.

03 Przyktad 1: Ciagnik, ktory cziata jako
autonomiczna jednostka, moze uprawniac
wielu rolnikéw w danym obszarze do uzyt-
kowania, umoZliwiajac stosowanie modelu
p%atnosc: za faktyczne uzycie. Ma on réw-
niez zdolnos¢ do rejestrowania i optacania
danych o pogodzie oraz bezposredniego
komunikowania sie z producentem w celu
przeprowadzenia konserwadji i napraw.

) Przyktad 2: Sprzet przemystowy moze
byc uprawniony do zamawiania nowych
czesci, o ile przedstawi dowdd, ze jest
prawdziwe i ma autoryzacje. Moze to réw-
niez prowadzi¢ do nowych sposobdw fi-
nansowania takiego sprzetu oraz nowych
rynkéw opartych na wydajnosci lub efek-

tywnosci sprzetu.
Whioski

Mozemy wyobrazi¢ sobie przysztos¢, w ktérej techno-
ktory jest
bardziej odpowiedzialny wzgledem obywateli. Istnieje

logia ta tworzy rodzaj ,glass government”,

wiecej mozliwosci uzycia tej technologii, a wraz z poste-
pem technologicznym jest to coraz bardziej mozliwe do
wdrozenia. Moze to przyczyni¢ sie do osiggniecia celéw
polityki.

Kluczowe kwestie dla ministrow
i administracji panstwowej:
Technologia pomimo wczesnego stadium rozwoju jest
bardzo obiecujgca. Aby umozliwi¢ jej rozwdj wazne jest,
aby zrozumie¢ jak istotne jest potgczenie nastepujacych
czynnikdw:

Ujednolicenia poprzez kryptografie

Bezpiecznego powielania / replikacja danych w wie-
lu miejscach na duza skale

Udowodnienie transparentnosci
Moze byé stosowane na trzech ptaszczyznach
Wspieranie ksztattujacego sie ekosystemu
Przeprowadzenie préb oraz pilotazy
Pozycjonowanie Wielkiej Brytanii jako swiatowego
lidera
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ROZDZIAL 2: Technologie

Fizyczna gotéwka rézni sie on od wszystkich innych
form pienigdza. Gotéwke mogg sobie przekaza¢ dwie
obce sobie osoby bez udziatu lub zgody stron trzecich,
takich jak banki i rzady. Bitcoin i blockchain pokazaty, jak
w taki sam sposoéb postugiwac sie pienigdzem w postaci
elektronicznej. Wptyw i mozliwosci tej technologii cyfro-
wej s znacznie szersze.

WPROWADZENIE

Bitcoin jest forma cyfrowej waluty, ktérej emisja jest
kontrolowana przez zdecentralizowang sie¢ kompute-
réw, a nie przez banki centralne. Sie¢ ta opiera sie na
kryptografii i innych technikach, wykorzystywanych do
regulowania podazy bitcoinéw. Moze ona réwniez kon-
trolowac kto w danym momencie jest ich wtascicielem.
Banki kontrolujg salda swoich klientéw w rejestrach.
Bitcoin rowniez uzywa rejestru, utrzymywanego przez
zdecentralizowang sie¢ komputeréw — tzw. rejestr roz-
proszony. Z chwilg dodania do rozproszonego rejestru
nowych grup transakcji, zawierajg one odniesienie do
istniejacych juz grup, tak aby wszyscy uzytkownicy mo-
gli zweryfikowaé pochodzenie pozycji w rozproszonym
rejestrze. Te partie nazywane sg blokami, a cato$¢ tan-
cuchem blokéw — blockchain.

Ten rozdziat wyjasni wiecej na temat koncepcji, oméwi
jej znaczenie oraz pokaze, jak moze stac sie podstawg
znacznie szerszego pakietu aplikacji, a takze jak moze
ewoluowaé od podstawowej wersji do rozbudowanego
oprogramowania uzytkowego.

CZYM JEST PIENIADZ?

20-funtowy banknot jest czym$ niezwyktym. Wreczajac
go komus, od razu przekazujemy takg warto$¢ innej
osobie. Nie potrzebna jest osoba trzecia do sprawdze-
nia transakgji. Jezeli dwie osoby sg same, nikt inny nie
wie, ze tak sie stato i nie moze transakcji powstrzymac.
Ale transfery bezposrednie (peer-to-peer) dziataja tylko
z bliskiej odlegtosci. Juz, aby przestaé 20 funtéw do ko-
gos$ w innym miescie lub kraju, musimy zaufa¢ innym,
a takze przekazac¢ im pewien stopien kontroli np.: pra-
cownikowi poczty, ktéry wydaje koperte zawierajgca
gotéwke lub bankowi, ktéry dokonuje elektroniczne-
go transferu srodkoéw. Jesli bank uzna, ze pienigdze sa
zwigzane z nielegalng dziatalnoscia, moze powstrzymac
transakcje lub przejec¢ srodki.

Swiatowy system finansowy — system pfatnosci, robo-
cze kontakty miedzy bankami, systemy wymiany infor-
macji bankowej, takie jak SWIFT (Society for Worldwide
Interbank Financial Telecommunication) — s3 bezpo-
$rednig konsekwencja tego, ze gotéwka jest fundamen-
talnie rézna od kazdej innej postaci pienigdza. Tylko
materialny pienigdz jest instrumentem okaziciela i tylko
w takiej postaci moze by¢ przenoszony bez czyjej$ zgo-
dy - jest wowczas ,odporny na cenzure».

Tak wydawato sie do 2008 roku, kiedy pojawit sie bitco-
in. Jego tworca twierdzit, ze jest to system ,peer-to-pe-
er” dla elektronicznej gotéwki, ktéry moze by¢ w pemi
kontrolowany przez wiasciciela i wystany do kogokol-
wiek bez potrzeby zgody banku lub narazania sie na
konfiskaty.

Uzytkownicy sieci bitcoin posiadajg kopie wszystkich
transakgcji, utozonych w faricuch pospinanych ze soba
«blokéw”, ktérej historie mogg przesledzi¢ od poczat-
ku. Kazdy blok jest kryptograficznie powigzany z po-
przednim blokiem, tworzac blok taricuchéw (blockcha-
in), zachowuje petna historie transakcji, a tym samym
dziata jak rozproszony rejestr. Uzytkownicy moga spraw-
dzi¢ rejestr poprzez rézne aplikacje (takie jak Coinbase
lub Blockchain.info — nie myli¢ z podstawowa koncepcjg
techniczng), a kazda kopia rejestru jest synchronizowana
za pomocyg algorytmoéw utworzonych w celu osiaggnie-
cia konsensusu, czyli ,porozumienia” na temat stanu
rejestru.

Bitcoin nie pojawit sie znikagd. Badania nad wirtualny-
mi systemami monetarnymi prowadzone byly juz przed
dekadami, a kazdy z potrzebnych elementéw systemu
juz istniat. Przetomem dla bitcoina byto pofaczenie ist-
niejacych technik w innowacyjny sposéb. Ponadto roz-
winetfa sie wéwczas idea open source. Internet byt juz
dojrzaty, a ludzie gotowi na idee alternatywnych sys-
temdéw monetarnych. Konstrukcja systemu zaktada, ze
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stopniowo coraz trudniejsze (w praktyce niemozliwe)
staje sie korygowanie starszych blokéw. W momencie,
kiedy transakcja jest potwierdzona w wymagany spo-
sob, nie moze zosta¢ cofnieta, co czyni ja odporng na
cenzure. Podsumowujac, bitcoin to naprawde cyfrowy
odpowiednik gotéwki.

Nic dziwnego, ze rzady oraz organy nadzorujgce na
catym Swiecie przygladaja sie wynalazkowi z taka uwa-
ga. Odporne na rézne formy cenzury — jako de facto
wirtualne papiery wartosciowe na okaziciela wydaja sie
by¢ idealng walutg dla siatek przestepczych, a bitcoin
stat sie podstawowg jednostka pienigzna Silk Road (nie-
istniejaca juz platforma aukcyjna kojarzona z handlem
narkotykami).

Jednak wiekszo$c regulatordéw, w tym agencje w Wielkiej
Brytanii, nie zdecydowaty sie na zakaz postugiwania sie
bitcoinem, a wiele legalnych firm inwestuje w tego ro-
dzaju technologie. Dlaczego?

CZYM JEST BLOCKCHAIN?

Blok to swoisty wykaz transakcji. Blockchain jest reje-
strem tych blokdw, z ktérych kazdy nawigzuje do po-
przedniego. Jednak, gdy ludzie méwia o blockchainie,
maja tendencje do poréwnywania go do zbioru techno-
logii i metod, ktore sa podstawa systemu bitcoin, kto-
re inne projekty wykorzystaty jako inspiracje, poniewaz
funkcja ta rozwiazuje problemy spoza zakresu finanséw
i innych dziedzin.

Szansa czy zagrozenie?

Po pierwsze, systemy te nie s3 tak niekontrolowalne, jak
mogtoby sie wydawacd i nie kazdy moze stac sie réwno-
prawnym podmiotem zatwierdzajgcym wpisy.

Wbrew powszechnej opinii, podstawowa architektura
sprawia, ze stosunkowo tfatwo $ledzi¢ transakcje oraz
ustali¢ tozsamos$¢ oséb dziatajgcych niezgodnie z regu-
tami. Poza tym instytucje kontrolne nauczyty sie kontro-
lowac bramy systemu (input/output), ktérymi pienigdze
wplywaja i wyptywaja z systemu. Platformy takie jak bit-
coin moga wydawac sie niepokojgce na pierwszy rzut
oka, ale uzytkownicy nie majg gwarancji anonimowosci,
a jesli chcag wymieni¢ bitcoiny na funty, dolary lub euro,
to przy wymianie bedg zastosowane przepisy dotycza-
ce ustalania tozsamosci, aby zapobiec praniu pieniedzy
i finansowaniu terroryzmu. Ponadto, jak przedstawiono
ponizej, wiele z najbardzie] interesujgcych zastosowan
tej technologii wprowadza Sciste zasady kto moze, a kto
nie korzystac z systemu.

Stopniowo rozpowszechnia sie poglad, ze technologia
stanowigca podstawe bitcoina moze mieé¢ cenne i nie-
grozne zastosowania i moze umozliwi¢ znaczacg inno-

wacje w przysztosci. Co prawda jest mato prawdopo-
dobne, ze duze korporacje i banki w najblizszym czasie
zaczng stosowac bitcoin na wiekszg skale. Powodem
jest odpornos¢ bitcoina na cenzure, co jest problema-
tyczne ze wzgledu na egzekwowanie prawa i perspek-
tywy regulacyjne. Motorem napedzajagcym innowacje
znéw okaza sie wiec otwarte platformy (niekontrolo-
wane przez firmy) i powigkszajaca sie spotecznosé pro-
gramistow. Moga one nowym uczestnikom rynku daé
mozliwo$¢ zaoferowania produktéw i ustug dla zmar-
ginalizowanej wczesniej grupy uzytkownikéw (Zob.
Rozdziat 5. poswiecony rewolucyjnemu potencjatowi tej
technologii).

Chociaz technologia DLT zostata stworzona, aby zaspo-
koi¢ jeden cel (wykorzystanie wirtualnego pienigdza),
firmy i inne instytucje badajg obecnie, jak moze by¢ ona
stosowana do rozwigzywania innych probleméw. Na
przyktad przedsiebiorstwa czesto twierdza, ze rejestry
posiadajace jednego lub wielu wiascicieli — ,,zamknigte”
sg o wiele bardziej atrakcyjne niz tzw. ,otwarte” modele.
Pozwala to firmom na tworzenie bezpiecznych, prywat-
nych sieci obejmujacych ufajgce sobie firmy i jednostki
(doktadne objasnienie termindéw permissioned (otwarty)
i unpermissioned (zamknigty) w rozdziale 3).

@ FAQ: Czym zasadniczo rézni sie
bitcoin od dotychczas uzywanych
walut?

Bitcoin moze by¢ w posiadaniu kazdej
osoby, bez zgody banku lub rzadu. Moga
one byé wysytane do kogokolwiek na
Swiecie, kto wie, jak obsfugiwac , wirtual-
ny portfel”. Jest to tzw. zasada ,censor-
ship resistance”, ktéra ukazuje zasadni-
czy przetom bitcoina — i wyjasnia obawy
prawodawcdw i regulatorow.

Ogbdlnie rzecz biorac, technologie z tej branzy mozna
umiesci¢ na osi w kolejnosci okreslajgcej poziom ich
.zdecentralizowania” sg (czyli w jakim stopniu nie wy-
magajg uwierzytelnienia). Centralizacja, jednakze moze
by¢ tylko jednym z wymiardw, w ktérym technologie te
powinny by¢ analizowane. Inne zagadnienia, ktére sa
obecnie rozwazane, to np. mozliwo$é zaprogramowa-
nia dozwolonego wykorzystania $rodkéw (np. fundusze,
ktére mogg by¢ wykorzystane przez dziecko tylko jezeli
rodzic zezwoli) i mozliwosci uwzgledniania aktywdw in-
nych niz pienigdz (np. papieréw wartosciowych lub na-
wet tytutdw wiasnosci nieruchomosci).
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Potencjalne zastosowania

Technologia blockchain/DLT moze rozwigzaé¢ problemy
przedsiebiorstw, ktére mozna podsumowac jako: koszt,
powielanie i ujednolicenie.

Przyktadowo w bankowosci. Kazdy bank ma co najmniej
jeden (zazwyczaj kilka) systemoéw $ledzenia i zarzadza-
nia cyklem swoich transakcji finansowych. Kazdy z tych
systemow kosztuje — zarébwno stworzenie go jak i utrzy-
manie. Systemy musza zostaé potgczone ze sobg i zsyn-
chronizowane, zwykle w procesie znanym jako ujedno-
licenie. To obejmuje cate grupy ludzi w kazdym banku,
ktérzy muszg komunikowad sie ze swoimi odpowiedni-
kami w innych bankach, aby upewni¢ sie co do zgodno-
$ci i aby odpowiednio reagowad, gdy tak sie nie dzieje.

Dotychczasowe rozwigzanie zaktadato utworzenie
jednego, scentralizowanego rejestru, wspdlnego dla
wszystkich uczestnikéw. Wielka Brytania ma szereg suk-
cesow, ktére opieraly sie na tym podejsciu, szczegdlnie
w Faster Payments Service. Jednakze centralizacja jest
zazwyczaj kosztowna, tak jak przetwarzanie scentrali-
zowanych danych, ktére musi by¢ zintegrowane i syn-
chronizowane z wszystkimi zaangazowanymi systemami.
Alternatywnie, wiele zdecentralizowanych baz danych
moze znajdowac si¢ na krawedziach sieci, podczas gdy
komunikaty przesytane sg miedzy nimi (patrz rys. 2).

Natomiast bitcoin synchronizuje tysigce komputerdw
W rozproszonej sieci, uzywajac internetu: jesli jeden
komputer mysli, ze kto$ jest wtascicielem danego bit-
coina, to tak samo uwaza kazdy inny komputer w sie-
ci. Gdyby podobna technika zostataby zastosowana
w bankowosci, wszystkie systemy bankéw mogtyby sie
porozumiewaé bez potrzeby wiekszej ilosci pracowni-
kéw uwierzytelniajacych i rozwigzujacych problemy. Co
najwazniejsze, aby to osiggnaé, niepotrzebny jest bitco-
in — rozwigzanie oferuje lezgca u jego podstaw techno-
logia blockchain/DLT.

Mogtoby to poméc wyeliminowac jeden z najwiekszych

problemoéw w ustugach finansowych: koszty papieru.
W ostatnich latach pojawito sie wiele réznych inicjatyw
majacych na celu usunigcie papierowych dokumentéw
z gospodarki. Jednakze, w wielu przypadkach nowa
technologia odtworzyta stare procesy lub w dalszym
ciggu opiera sie na uzywaniu papierowych dokumen-
téw w innych stadiach procesu. Na przykfad, przekazy-
wanie Srodkéw finansowych dla eksporteréw pozostaje
niezwykle zbiurokratyzowanym procesem. Mianowicie
bank importera wystawia list kredytowy, na podstawie
ktérego bank eksportera otrzymuje zaliczke. Pomimo,
ze proces ten jest zwykle przeprowadzany droga elek-
troniczna opiera si¢ wszedzie na recznie przetwarzanych
dokumentach. Technologia wspétdzielonych rejestrow
moze zastapi¢ biurokratyczne procesy. The Engineering
and Physical Sciences Research Council (EPSRC) juz
obecnie wspiera badania dotyczgce zastosowan tych
technologii w transakcjach finansowych (patrz przyktad
ponizej: Badania i analiza perspektyw).

Perspektywy nie ograniczajg sie jedynie do bankowo-
Sci. Technologie sg badane pod katem zastosowania
w opiece zdrowotnej (dokumentacji pacjenta), dziatal-
nosci rzadu (rejestr gruntéw i rozdziat Swiadczen spo-
tecznych — zob. Rozdziat 6), elektroniki (w tym , Internetu
rzeczy” — zob. Rozdziat 1), a nawet $wiata sztuki i bi-
zuterii (np. $ledzenie pochodzenia diamentéw - zob.
Rozdziat 5).

Wazne jest, aby podkredli¢, ze technologie te s3 na
bardzo wczesnym etapie rozwoju i trzeba rozwigzaé
jeszcze wiele problemdw, zanim bedg mogty by¢ wy-
korzystywane w pei. Sg to min. kwestie prywatnosci,
wydajnosci i skalowalnosci. Czy technologia rzeczywi-
$cie dziata wystarczajgco dobrze, aby banki mogty jej
zaufaé¢? Kto zbuduje tego typu platformy, skoro przy
systemach wspdtdzielonych i wspdlnych trudno jest po-
biera¢ optate?

Jednakze ta dziedzina rozwija sie bardzo szybko, a wie-
le z problemoéw zostato juz rozwigzanych. Obecnie moz-
liwe jest rozréznienie miedzy tymi obszarami technolo-
gii, ktére ewoluujg, a takze tymi, ktdre stanety w miejscu
i trudno je zmienié. Juz teraz widzimy, ze technologia
blockchain/DLT mogtaby umozliwi¢ firmom i rzadom
bardziej wydajna prace, bez kosztownych ujednolicer
stanu danych i powielania czynnosci. Mogtoby to po-
zwoli¢ zaréwno obecnym na rynku, jak i wchodzgacym na
niego konkurowaé na réwnych warunkach w oferowaniu
nowych produktéw i ustug dla konsumentéw, w opar-
ciu o otwarty dostep do bezpiecznie wspdtdzielonych
danych.

Mogtoby to doprowadzi¢ do $wiatowej rewolucji, ktd-
ra wykracza daleko poza odporna na cenzure cyfrowa
walute.
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PRZYKLAD 1 - Badania
i analiza perspektyw

@® John G Baird, kierujacy the RCUK Digital Economy
Theme, EPSRC

The Engineering and Physical Sciences Research
Council (EPSRC) kieruje projektem badawczym Digital
Economy (DE) w ramach Research Councils UK (RCUK).
Od 2008 DE zainwestowafo ponad 170 milionéw fun-
téw na stosowane badania wielodyscyplinarne ktadace
szczegdlny nacisk na wyzwania spoteczne wokét cyfry-
zacji i ich wptyw na integracje spoteczna, gospodarke
rolna, bezpieczenstwo danych osobowych, bezpieczen-
stwo, tozsamosé, wiarygodnosé i prywatnosé. DE kieru-
je dziataniami zwiazanymi z walutg wirtualna i loT, za-
planowanymi w budzecie ogtoszonym w marcu 2015 r.
W dziedzinie technologii rozproszonych rejestréw do
tej pory zainwestowalismy w nastepujace dziatania:

Skutki wdrozenia kryptowalut w Cyfrowej Transformacji
(CREDIT), 18 miesieczny projekt o wartosci 0,4 min
funtéw, ktérego celem jest zbadanie zjawiska krypto-
waluty i lezacej u jej podstaw technologii blockchain.
Wyodrebniono cztery gtéwne grupy tematéw: trans-
formacja cyfrowa, prywatnosdé, spotecznosé i instytucje.
Gtéwnymi rezultatami badan beda:

przewodnik ,krok po kroku”, ktérego celem jest
pomoc dla startupdw i beneficjentéw, pomagaja-
cy zrozumieé kwestie istotne do rozwazenia przed
wprowadzeniem technologii blockchain do swoich
produktéw i ustug

liczne mate badania pilotazowe z firmami badajacy-
mi potencjalne skutki kryptowaluty

wyksztatcenie grupy badaczy akademickich i spe-
cjalistéw zdolnych do dalszego rozwoju tej rodzacej
przestrzeni badawczej

CREDIT opiera sie na dwdch wczesniej przeprowa-
dzonych analizach: ,Rewolucyjna rola kryptowalut”
i JICT i przysztos¢ ustug finansowych”. Obydwie
odnoszg sie do aktualnego stanu wiedzy na temat
kryptowalut i ukazuja braki w zrozumieniu spotecz-
nych, etycznych, prawnych skutkéw regulacyjnych
kryptowalut. W rezultacie, niedawno zainwesto-
walismy 10 milionéw funtéw w fundusz projektow
badawczych dotyczacych ,Zaufania, tozsamosci,
prywatnosci i bezpieczeristwa w gospodarce cyfro-
wej”, obejmujacy ,Szerokie zastosowanie techno-
logii DLT” jako jeden z szesciu priorytetowych ob-
szaréw. Ten gtéwny obszar ma na celu znalezienie
mozliwosci wsparcia badan, ktére facza i balansuja
zaawansowanie technologiczne w systemach DLT
ze zrozumieniem spofecznych, etycznych, prawnych
i gospodarczych struktur potrzebnych do stworze-
nia pewnosci i zaufania koniecznego do przyjecia
systemu przez jednostki, spotecznosci, organizacje
i panstwa. Ostatecznie, mamy nadzieje, ze te bada-

nia utorujg droge do stworzenia ,inteligentnej” go-
spodarki, ktéra moze obstugiwad rézne scenariusze
wymiany wartosci pienieznej i niepienieznej pomie-
dzy jednostkami oraz organizacjami, a w przyszfo-
Sci z kolei pozwoli na stworzenie ,inteligentnych”
obiektéw. Sfinansowalismy réwniez projekt 3rd
Party Dematerialisation and Rematerialisation of
Capital (3DaRoC) wart 260,000 funtéw, ktéry zba-
daf, jak projektowac dziatajace cyfrowe ustugi finan-
sowe w oparciu o Case Studies. Przeprowadzilismy
go z dwoma detalicznymi organizacjami finansowy-
mi: Zopa Limite kredytodawca bezposredni oraz
z Bristol Pound. Projekt opracowat zestaw narzedzi
online, aby poméc uzytkownikom i firmom zaintere-
sowanym w kluczowych kwestiach majacych wptyw
na wyglad i wykorzystanie cyfrowych produktéw
finansowych.
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ROZDZIAL 3: Zarzadzanie
i przepisy

Zardwno obszary prawne jak i cyfrowe regulowane
sg przepisami, ale charakter tych przepiséw jest inny.
W srodowisku cyfrowym dziatalnos¢ reguluje prawo (ko-
deks prawny) oraz oprogramowanie/sprzet (kod tech-
niczny). Ustalajgc przepisy dotyczace blockchain/DLT
obydwa elementy sktadowe nalezy wzigé pod uwage.

WPROWADZENIE

Niniejszy rozdziat dotyczy przepiséw i dziatan regula-
cyjnych zwigzanych z systemami blockchain. Bedziemy
rozpatrywac kod prawny (reguty i zobowigzania praw-
ne) oraz kod techniczny (oprogramowanie i protokoty).
Bedziemy takze rozrdzniaé zarzadzanie (ustalanie regut
przez whascicieli lub uczestnikow systemu w celu ochro-
ny swoich prywatnych intereséw) oraz prawodawstwo
(ustalanie regut przez zewnetrzng instytucje, ktorej za-
daniem jest reprezentowanie intereséw spoteczenstwa).

KODEKS PRAWNY VS KOD
TECHNICZNY: DWA RODZAJE
UREGULOWAN

System finansowy jest zaréwno zbiorem zobowigzan
prawnych miedzy instytucjami jak i zbiorem zapiséw cy-
frowych tych zobowigzan. Zaréwno aspekty prawne i cy-

frowe rzgdzg sie pewnymi regutami, ale charakter ich jest
rézny. W pracy na ten temat, Lawrence Lessig z Harvard
University zwrécit uwage w jaki sposdb przepisy prawne
i cyfrowe oddziatujg na siebie, gdy reguluja jakas dzia-
falnoséé. Lessig stwierdzit, ze w $rodowisku cyfrowym
zarébwno — przepisy (kodeks prawny) oraz oprogramo-
wanie / sprzet (kod komputerowy) reguluja aktywnos¢,
a wplyw ich nalezy wzig¢ pod uwage przy konstruowa-
niu teorii regulacji w réwnym stopniu. W tym rozdzia-
le odnosimy sie gtéwnie do wiasciwosci technicznych,
a nie kodu komputerowego. Obejmuje to oprogramo-
wanie i protokoty, gdyz funkcjonowanie rozproszonych
rejestrow opiera sie na tych dwoch funkcjach.

Zasadnicza réznicg pomiedzy kodeksem prawnym i ko-
dem technicznym jest mechanizm, w jaki kazdy z nich
wptywa na dziatanie. Kodeks prawny jest czynnikiem
~Zewnetrznym”: jego przepisy moga by¢ ztamane, ale
konsekwencje ptyngce z naruszenia majg zapewnic
przestrzeganie ich. Kod techniczny jest ,wewnetrz-
nym"” czynnikiem: jesli jego zasady zostang ztamane,
pojawia sie bfad i brak mozliwosci aktywnosci, wiec
przestrzeganie go jest zapewnione poprzez funkcje
samego kodu. Inng cechg oprogramowania jest to, ze
urzadzenie bedzie przestrzegad jego zasad, nawet jezeli
podporzadkowanie si¢ nim powoduje nieprzewidziane
lub niepozadane efekty. To ukazuje uderzajgce réznice
w funkcjonowaniu systemu rozproszonych rejestréw
w stosunku do obecnego systemu finansowego.

1. Obecny system finansowy: orzekanie na podstawie
kodeksu prawnego

Nowoczesny system finansowy jest juz w duzej mierze
cyfrowy i silnie uzalezniony od kodu technicznego. Kod
techniczny reguluje tworzenie i nowelizacje zapiséw
cyfrowych zobowigzan prawnych miedzy instytucjami.
Dziatania instytucji nadzoru finansowej sg ukierunkowa-
ne na egzekwowanie tych obowigzkéw prawnych np.
sprawdzanie czy bank ma wystarczajacy kapitat lub ptyn-
no$é. System finansowy jest juz regulowany zaréwno
poprzez kod techniczny jak i kodeks prawny, ale zarza-
dzanie finansowe i przepisy podlegajg temu drugiemu.

Egzekwowanie kodeksu prawnego nalezy do zadan
wyspecjalizowanej grupy instytucji nadzoru, odpowie-
dzialnych za zapewnienie przestrzegania zasad systemu
przez uczestnikéw. Uczestnicy muszg dostarczy¢ infor-
macji, ktérych zgodnosé z zasadami systemu sprawdza
instytucja kontrolna. Jesli organizacja sie nie podpo-
rzadkuje, wéwczas nadzér moze podjac dziatania, aby
tak sie stato. Nie oznacza to, ze kod techniczny nie ma
wplywu na istniejacy proces wykonawczy — wszystkie
informacje dostarczane instytucjom kontrolnym sa cy-
frowe, ale cele zarzgdzania i kontroli s realizowane po-
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przez przepisy prawne, a nie zmiane kodu technicznego.

2. Blockchain/DLT: zarzadzanie za pomocg kodu
technicznego

System DLT, taki jak bitcoin wykazat mozliwos$¢ funkcjo-
nowania bez przepiséw prawa. Wszystko jest regulo-
wane za pomoca kodu technicznego. Kazdy uczestnik
w sieci uruchamia takie samo lub kompatybilne oprogra-
mowanie, ktére okredla rodzaje dopuszczalnych trans-
akcji. Na przyktad, oprogramowanie bitcoina umozliwia
uczestnikom realzacje transakcji cyfrowymi $rodkami
ptatniczymi, do ktérych prawa wtasnosci potwierdzaja
za pomocg kodu kryptograficznego. Oprogramowanie
bitcoina reguluje réwniez mozliwosci i sposéb ich emi-
sji, a takze okresla jej limit. Nie ma przepiséw lub innych
dokumentéw prawnych regulujgcych te procesy. Nikt
nie moze egzekwowac ich przestrzegania — blockchain
jest regulowany jedynie wlasnym kodem technicznym.

Aby zapobiec zmianom kopii kodu w celu przeprowa-
dzenia nielegalnej transakcji, kazda z nich musi zostaé
zweryfikowana zanim ,wejdzie” do rejestru. W tzw.
otwartych rejestrach DLT jak np. bitcoin, weryfikatorzy
transakgji, czyli gdrnicy sg wybierani losowo. System ten
ma na celu zapewnienie integralnosci poprzez system
zachet ekonomicznych, w procesie rzgdzonym przez
oprogramowanie. W zamknietych systemach DLT, wery-
fikatorzy sa powotywani przez wiasciciela systemu, a ich
uczciwo$¢ gwarantowana jest przy uzyciu konwencjo-
nalnych metod, takich jak umowa prawna.

Podsumowujac, DLT rézni sie od tradycyjnego systemu
finansowego tym, ze rzadzi sie kodem technicznym za-
miast kodeksem prawnym. Jedna z zalet jest to, ze kosz-
ty przestrzegania przepisow sa niskie: uczestnicy musza
uzywaé zgodnego pakietu oprogramowania, aby prze-
prowadzi¢ transakcje. Mogtoby sie wydawac, ze koszty
egzekucyjne sg mniejsze, ale nie jest to reguta, ponie-
waz system kontroli (gérnicy) uzywany do weryfikacji
transakcji we wszystkich systemach wymaga znacznej
mocyobliczeniowej. To koszt, ktéry w przysztosci bedzie
ponoszony przez uzytkownikéw systemu.

ZARZADZANIE VS KONTROLA: DWA
SPOSOBY USTANAWIANIA REGUL

Poniewaz obecny system finansowy i rejestry rozproszo-
ne sa regulowane przez réznego rodzaju przepisy, musi-
my zatem zadac pytanie: kto je ustala?

1. Obecny system finansowy: mieszanka prywatnego
i publicznego ustalania regut

Przepisy prawa dla obecnego systemu finansowego

powstajag w wielu réznych miejscach. Jednak z grubsza
mozna je przypisa¢ do dwéch kategorii: prywatne usta-
lanie zasad (zarzadzanie) oraz publiczne ustalanie zasad
(prawodawstwo). Przyktadem prywatnego ustalania re-
gut sg przepisy Visa Core Rules ogtoszone przez spétke
ustug finansowych Visa Inc., regulujace dziatania wszyst-
kich uczestnikdéw w systemie Visa. Takie zasady ustalane
sg przez wiascicieli prywatnych sieci finansowych, takich
jak Visa oraz przez prywatne stowarzyszenia instytu-
cji finansowych, ktére chcg koordynowaé dziatania dla
wzajemnego zysku. Przyktadem publicznego ustalania
zasad jest ustawodawczy nadzér systemu pfatniczego
Visa Europe przez Bank Anglii.

Konstrukcja publicznego kodeksu prawnego w obec-
nym systemie finansowym jest domeng politykdéw, ktérzy
muszg wzig¢ pod uwage wptyw regulacji dotyczacych
poszczegdlnych instytucji systemu finansowego (podej-
Scie ,mikroostroznosciowe”), jak réwniez wptyw na sys-
tem jako catosci (podejscie ,makroostroznosciowe”).
Poniewaz system finansowy jest globalny, instytucje
miedzynarodowe, takie jak Bazylejski Komitet Nadzoru
Bankowego zwotuje politykéw z catego $wiata, aby
dojs¢ do porozumien, ktére mogg byc nastepnie prze-
niesione do prawodawstwa w okreslonej jurysdykgcji.

2. Systemy blockchain/DLT: dziatania podejmowane
doraznie — prywatne ustanawianie zasad

Popularne jest przekonanie, ze otwarte systemy block-
chain/DLT zaprojektowane sg w ten sposoéb, aby istnie¢
niezaleznie od ludzkiego ustanawiania regut i opierajg
sie jedynie na algorytmach matematycznych. Nie jest to
prawda. Podobnie jak kodeks prawny, kod techniczny
musi by¢ produkowany i utrzymywany przez ludzi okre-
$lajgcych zasady, ktére kod reprezentuje. Bitcoin moze
stanowi¢ przyktad. Poczatkowa wersja oprogramowania
zostata opublikowana przez Satoshi Nakamoto (pseu-
donim). W 2010 Nakamoto przekazat kontrole nad pro-
jektem Gavinowi Andresenowi, urodzonemu w Australii
programiscie mieszkajgcemu w Stanach Zjednoczonych.
Jak kazde inne oprogramowanie, bitcoin musi by¢ regu-
larnie aktualizowany, aby naprawiac pojawiajace sie bte-
dy, problemy z bezpieczenstwem oraz zmiany w $rodo-
wisku operacyjnym. Takie aktualizacje mogg zasadniczo
zmieni¢ kazdy aspekt oprogramowania, w tym réwniez
zasady rozliczeniowe czy prawa wiasnosci. Istotne za-
tem jest — dla wszystkich uzytkownikéw systemu block-
chain/DLT - kto pisze oprogramowanie i jak ten proces
jest zarzadzany oraz komu ten proces podlega.

W przypadku bitcoina, oprogramowanie jest regulowa-
ne na biezaco z udziatem kilku nieformalnych instytug;ji
i wladz. Bitcoin jest programem typu open source i kaz-
dy moze zaproponowaé zmiany, ale jedynie pieciooso-
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bowy zespdt gtéwnych programistéw, powotany przez
Andersena, moze faktycznie wprowadza¢ te zmiany.
Wiadza gtéwnych programistéw jest ograniczona przez
nieformalng, dobrowolnie przyjeta regute, ktéra mowi,
ze znaczace zmiany wymagaja szerokiego konsensusu
spotecznosci. Kazda aktualizacja oprogramowania musi
by¢ ponadto zainstalowana przez wigkszo$¢ gérnikow
(mierzonej przez inwestowang moc obliczeniowa), aby
zmiany faktycznie zaczety dziatac. W ten sposdb osoby,
ktore zarzadzajg tzw. kombinatami wydobywczymi (mi-
ning pools) zyskujg spory wptyw na to, czy aktualizacja
oprogramowania zostanie zaakceptowana przez mine-
réw czy nie.

Ten proces zarzadzania dziatat dobrze, gdy zmiany w ko-
dzie ograniczaty sie do niekontrowersyjnych napraw
bteddéw. Jednak ostatnio zaczat sie zatamywad, ponie-
waz niektére decyzje wigzaly sie z przyznawaniem prio-
rytetu interesom niektérych udziatowcow, kosztem in-
nych. Andresen i inni stwierdzili, ze proces musi stac sie
bardziej formalny. Gtéwna debata toczy sie o to jak taki
formalny system zarzgdzania powinien wygladag, jest to
skomplikowane przez fakt, ze bitcoin wyrdst na etosie
anty-instytucjonalizmu. To interesujgca zagadnienie,
ktére wskazuje na role kodeksu prawnego i méwi nam,
ze sam kod techniczny nie da optymalnego wyniku.

W systemach ,zamknietych” rozproszonych rejestréw,
zarzgdzanie oprogramowaniem jest prostsze przez fakt,
ze to nie wiasciciel reprezentuje wyktadnie prawa i wia-
dze nad kodem technicznym. Do wiasciciela nalezy
okreslenie, ktory kod jest modyfikowany, a od uzytkow-
nikéw (klientéw ustugi) zdecydowanie, czy odpowiada
im sposéb zarzadzania wiasnoscig nad oprogramo-
waniem. Ocena poziomu $wiadczonych ustug i inne
konwencjonalne $rodki moga byé wykorzystywane do
ustalania i egzekwowania ich obowigzkéw. Zamkniete
systemy rozproszonych rejestréw w tym wzgledzie nie
réznig sie od konwencjonalnych prywatnych sieci finan-
sowych, takich jak oprogramowanie systeméw Visa lub
w modelu SaaS (software-as-a-service).

JAK NALEZY UREGULOWAC SYSTE-
MY REJESTROW ROZPROSZONYCH?

tad w rozproszonym rejestrze, jak opisano powyzej do-

tyczy interesariuszy systemu, ale funkcje rozproszonych
rejestrow moga by¢ zwigzane réwniez z szerszym zain-
teresowaniem spotecznym. Na przyktad, instytucje nad-
zoru mogg chcied zbiera¢ podatki, $cigac przestepstwa
i ogranicza¢ nielegalne wykorzystanie rejestréw. Jezeli
system rozpowszechni sie do tego stopnia, ze zacznie
miec¢ potencjalny efekt domina w innych sektorach spo-
teczenstwa, regulatorzy mogg réwniez chcie¢ upewnié
sie, ze system jest odporny wobec ryzyka systemo-
wego oraz nieprawidtowosci w funkcjonowaniu rynku.
Regulacje takiego typu moga podlega¢ kodeksowi
prawnemu lub kodowi technicznemu.

1. Prawne regulacje rozproszonych rejestréw

Prawne regulacje dziatania zamknietych systemoéw re-
jestréw rozproszonych jest kwestig naktadania zobo-
wigzan prawnych na jego wiasciciela. Uregulowanie
systemu otwartego takiego jak bitcoin poprzez kodeks
prawny jest bardziej skomplikowane, poniewaz nie ist-
nieje jeden podmiot prawny sprawujacy nad nim kon-
trole. Trudno bytoby wymagaé od uzytkownikéw insta-
lacji na ich komputerach konkretnego oprogramowania.
Dazenie do kontrolowania bitcoina poprzez przepisy
prawa koncentrujg sie zatem na firmach, ktére obracaja
bitcoinem, takich jak kantory, gietdy i dostawcy portfeli
cyfrowych. Firmy te mogg podlegaé regulacjom z wia-
snej inicjatywy (np. aby zapobiec sytuacji, gdy dostawca
wirtualnego portfela znika z pieniedzmi klientéw) lub
w celu posredniej kontroli nad wykorzystaniem reje-
stréw (np. zapewnienia zgodnosci z przepisami w zakre-
sie przeciwdziatania praniu pienigdzy).

Znanym przyktadem regulacji bitcoina poprzez ko-
deks prawny jest tzw. BitlLicense, wydawana przez
Departament Ustug Finansowych Stanu Nowy Jork dla
firm oferujacych ustugi zwigzane z wirtualnymi waluta-
mi dla rezydentéw Nowego Jorku. Termin pozyskania
pozwolenia licencji zostat ustalony na 08 sierpnia 2015,
a nielicencjonowani ustugodawcy moga by¢ karani.

2. Regulacja rozproszonych rejestréw za pomoca
kodu technicznego

Kody techniczne dla systemdéw rozproszonych reje-
strow, takich jak bitcoin, tworzone sa doraznie przez
prywatne podmioty. Ale kod techniczny, zawierajacy
oprogramowanie i protokoty, moze réwniez pojawic sie
ze strony sektora publicznego. Na przyktad, TCP/IP oraz
inne podstawowe protokoty internetowe byly wynikiem
projektéow badawczych finansowanych przez rzad i sa
obecnie prowadzone pod auspicjami Internet Society,
miedzynarodowej organizacji non-profit z otwartg struk-
turg cztonkostwa. Inne elementy infrastruktury internetu
s utrzymywane poprzez migdzynarodowe wielostronne
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procedury, a niektére czesci pozostajg pod nadzorem
amerykanskich panstwowych regulatoréw. Chociaz te
rozwigzania sg dalekie od ideatu, pokazujg, ze mozliwy
jest udziat spoteczenstwa i demokratyczne] reprezen-
tacji w tworzeniu przepiséw technicznych — publiczne
ustanawianie reguf realizowane poprzez kod techniczny,
a nie kodeks prawny.

W odniesieniu do systeméw rozproszonych rejestréw
moze to oznaczac wszystko. Od utworzenia wielostron-
nych procedur dla utrzymywania kodu technicznego,
po opracowanie publicznych standardéw dla kodu.
Jedli pozwolitoby to rzgdom lub bezposrednio obywa-
telom osigga¢ uzasadnione cele regulacyjne poprzez
wplywanie na reguty wbudowane w kod komputero-
wy, zapotrzebowanie na powstanie nowego podmiotu
prawnego do kontrolowania tych systeméw mogtoby
sie zmniejszyc.

Alternatywnie, sektor publiczny mogtby opracowad
zamkniety system, ktéry pozwala organom wiadzy pu-
blicznej wywrzeé wptyw na te regulacje poprzez pota-
czenie kodeksu prawnego i kodu technicznego, a nie
wylfgcznie za posrednictwem kodeksu prawnego jak to
jest chwili obecnej. Niektére z podstawowych technolo-
gii internetowych wykazaty, ze mozliwe jest, aby rzady
skutecznie katalizowaty tworzenie kodéw technicznych,
ktére staty sie fundamentalne dla dziatalnosci sektora
prywatnego.

Whioski

W przeciwienstwie do konwencjonalnych prywatnych
sieci finansowych, takich jak Visa, otwarte systemy roz-
proszonych rejestréw, jak bitcoin nie majg centralnego
podmiotu prawnego biorgcego formalng odpowie-
dzialno$¢ za system. Zamiast tego, sg one regulowane
przez biezgce procesy, zazwyczaj przeprowadzane przez
garstke autoréw oprogramowania, ktérzy tworza zasa-
dy dla oprogramowania systemu. Jesli wartos¢ i wptyw
tych systeméw bedzie wazrastaé, potrzebne bedzie
stworzenie bardziej trwatych systemdéw wewnetrznego
zarzadzania. Brak centralnego podmiotu prawnego po-
woduje, ze wigkszym wyzwaniem dla regulatoréw pu-
blicznych jest kontrola systemu rozproszonych rejestréow
za pomoca kodeksu prawnego. Rzady powinny rozwa-
zy¢ sposoby regulowania systemoéw rozproszonych reje-
stréw przez wptyw na kod techniczny, ktory sam okresla
swoje zasady. Szukajgc odpowiednich proporcji rzad
powinien rozwazy¢ mocne i stabe strony kodu technicz-
nego oraz kodeksu prawnego, zaktadajac, ze wzajem-
nie na siebie oddziatujg i powinny by¢ odpowiednio
zaprojektowane.

Pojawienie sie bitcoina i systemoéw rozproszonych re-
jestrow zwrdcito uwage na kwestie kodu technicznego
rowniez w kontekscie obecnego systemu finansowego.
Rozproszone rejestry pokazujg, ze systemy finansowe
mogg by¢ zarzadzane i regulowane kodem technicz-
nym, jak réowniez kodeksem prawnym. Decydenci po-
winni uzna¢ udziat kodéw technicznych w systemie fi-
nansowym i zastanowic sie, w jaki sposéb moga sie one
sta¢ czescig systemu prawnego, biorgc pod uwage po-
tencjalne korzysci, takie jak nizsze koszty state.
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ROZDZIAL 4:
Bezpieczenstwo
i prywatnos¢

Istnieje wiele réznych rodzajéow systemoéw rozproszo-
nych rejestrow, kazdy oferuje szanse, ale i zagrozenia
dotyczace bezpieczenstwa i prywatnosci. Wazna jest
analiza wymagann — w zakresie dziatalnosci i bezpie-
czenstwa - proponowanych implementacji kazdego
z typdw rejestréw przed podjeciem decyzji jaki typ re-
jestru wykorzystac.

WPROWADZENIE

Bezpieczenstwo moze by¢ zdefiniowane  jako:
.Wydarzenia, ktére powinny sie wydarza¢, wydarzajg
sie, a wydarzenia ktére nie powinny mieé miejsca, miej-
sca nie majg”. Dla kazdego konkretnego zastosowania
rozproszonych rejestréw i technologii blockchain, ryzy-
ko wystgpienia pozadanych i niepozadanych efektéw
zalezy od tego jak technologia jest zaprojektowana,
wdrozona i regulowana. Zainteresowane strony zmierzg

sie z réznymi rodzajami ryzyka.

Zagrozenia dla systemoéw obejmujg nie tylko ataki przez
podmioty zewnetrzne, ale takze dziatania podejmowane
przez interesariuszy wewnetrznych i awarie czynnikéw
sktadowych (takich jak oprogramowanie). Aby osiggnagc
zamierzone efekty nalezy przed rozpoczeciem kazdej
realizacji, opracowac szczegdtowe modele zagrozen
i zidentyfikowac konkretne wymogi bezpieczenstwa.

Skuteczna ochrona zapewnia konieczne, ale niewystar-
czajgce podstawy zapewnienia prywatnosci podmiotom
indywidualnym i organizacyjnym. Musimy réwniez wzigé
pod uwage, w jaki sposéb informacje ujawnione w da-
nej implementacji moga by¢ taczone z innymi dostep-
nymi informacjami w celu identyfikacji osoby, grupy czy
wykrycia okreslonej dziatalnosci.

ZALETY INNOWACII

Jedng z gtéwnych cech bezpieczenstwa bitcoina i in-
nych kryptowalut jest zdecentralizowana kontrola sie-
ci. System jest zarzadzany przez globalne réwnorzedne
podmioty, dziatajgce w oparciu o konsensus (patrz defi-
nicje, str. 17), nie ma wiec centralnego punktu zaufania
lub awarii. Oznacza to, ze kazdy nielegalny atak na sys-
tem jest trudny do przeprowadzenia. Dla uzytkownikéw
indywidualnych, system moze osiggna¢ wysoki poziom
bezpieczenstwa — aby przela¢ bitcoiny z wirtualnego
portfela, atakujgcy musi zna¢ klucz prywatny zwigza-
ny z danym kluczem publicznym (okreslaja one, gdzie
dane bitcoiny sie znajdujg i do kogo aktualnie naleza).
Tak wiec w celu kradziezy bitcoinéw atakujgcy musi byé
w stanie obej$¢ zabezpieczenia ustalonych standar-
doéw kryptograficznych (Elliptic Curve Digital Signature
Algorithm ECDSA).

Bitcoin i powigzane z nimi alternatywne kryptowaluty
Laltcoins” wykorzystujg znacznie szerszag infrastrukture
zwigzang z bezpieczeristwem informatycznym — rozpro-
szone rejestry — to zapewnia wysoka integralnos¢ i spdj-
nos¢ dziatan. Takie rejestry wykorzystuja techniki krypto-
graficzne pozwalajgce kazdemu sprawdzi¢ czy okreslone
dane znajduja sie w rejestrze, o ile posiadajg oni nie-
wielka iloé¢ istotnych informacji. W tym samym czasie,
ztozone protokoty zgodnosci stosuje sie, aby zapewnic,
ze kazdy uzytkownik systemu otrzymuje taki sam obraz
rejestru. Ma to kluczowe znaczenie dla zdolnosci bitco-
ina do zapobiegania wielokrotnym ptatnosciom danym
bitcoinem. Moze to by¢ réwnie istotne przy uzywaniu
rejestréw do innych celdw, takich jak zapisywanie umoéw
lub prawa wtasnosci. Rozproszone rejestry nadaja sie do
wdrazania ustug na wysokim poziomie takich jak ustu-
gi notarialne, rejestracja czy zintegrowana archiwizacja.
Ich zastosowanie pozwolitoby na obnizenie kosztéw po-
wyzszych dziatan poprzez zwigkszenie automatyzacji, co
umozliwia tatwa zmiane ustugodawcoéw oraz transakcji.

Jednym z gtéwnych probleméw bezpiecznej komuni-
kacji on-line, jest ustalanie, ze klucz publiczny nalezy
do ustugi, do ktoérej uzytkownik chce uzyskaé dostep.
Przewaza mechanizm stosowany od 1990 znany jest
jako Infrastruktura Klucza Publicznego (PKI) — zaufana
trzecia strona, ktéra zapewnia certyfikaty potwierdzaja-
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ce zwigzek miedzy kluczami i ustugami. Ale bywa, ze te
instytucje certyfikujgce okazuja sie zawodne; gdy doj-
dzie do wtamania, moga wydawac fatszywe certyfikaty,
nawet o tym nie wiedzac.

System Certyfikat Transparency (CT) (zainicjowany przez
Google, a teraz nadzorowany przez grupe robocza) wy-
korzystuje technologie rejestréw rozproszonych, aby
ograniczy¢ ten problem. Wszystkie certyfikaty sg dota-
czane do rozproszonego rejestru, a kazdy uzytkownik
moze sprawdzi¢, czy certyfikat jest tym ktérego chce
uzy¢. W zwigzku z tym, podejrzane certyfikaty mozna
wykry¢ szybko — to istotny czynnik zniechecajgcy ataku-
jacych system PKI.

Problem ustalenia autoryzacyjnych powigzan miedzy
kluczami i podmiotami istnieje takze wtedy, gdy uzyt-
kownik chce chroni¢ osobistg komunikacje. Ale obecne
rozwigzania (takie jak PGP Web of Trust, lub scentralizo-
wane rozwigzania) sg albo mato funkcjonalne, albo majg
stabe zabezpieczenia. Jedng z obiecujgcych alternatyw
jest CONIKS, opierajacy sie na specjalnie spreparowa-
nym rozproszonym rejestrze do przechowywania i po-
bierania kluczy publicznych uzytkownikéw, ktére moga
by¢ nastepnie uzywane do szyfrowania i podpisywania
poczty elektronicznej. W przeciwienstwie do CT — ktéra
opiera sie na sieci stron trzecich w celu utrzymania i au-
dytu rozproszonego rejestru — CONIKS korzysta z ustug
komunikacyjnych i baz danych uzytkownikéw do budo-
wania rejestru o wysokiej integralnosci.

WYZWANIA ZWIAZANE
Z BEZPIECZENSTWEM

Wskazane powyzej zalety zdecentralizowanych syste-
moéw — szczegdlnie odpornosé i wytrzymatosc — w cato-
$ci majg tylko rejestry ogdlnodostepne, opierajgce sie
na teorii powszechnego zaufania. Wymagajace uwie-
rzytelniania rejestry zamkniete lub inne scentralizowa-
ne ustugi, odpornos¢ i wytrzymatos¢ maja mniejsze, ale
mozna w nich w wigkszym stopniu centralnie zagwaran-
towac¢ wiarygodno$é¢ i/lub swiadczenie innych ustug.

Jednakze istnieje wiele opcji posrednich, pomiedzy
catkowicie zdecentralizowanym systemem (jak bitcoin),
a w pefni opartym na uwierzytelnieniu (jak prywatne,
przeznaczone do konkretnego zadania sieci).

Przyktadem systemu posredniego, ktéry oferuje zalety
obu rozwigzan, sg kryptowaluty emitowane przez banki
centralne. Ich zastosowanie proponujg George Danezis
i Sarah Meiklejohn z University College London.
Kryptowaluty tego typu opieratyby sie na kontrolowa-
nym centralnie serwerze i jednoczesnie wykorzystywaty-
by siec rozproszonych cyfrowych “mennic”, ktére obstu-

giwatyby transakcje i emitowaty pienigdz.

Biorac pod uwage wachlarz mozliwosci, nalezy przeana-
lizowa¢ wymogi bezpieczenstwa i optacalnos¢ ekono-
miczng kazdego rodzaju rejestru przed wyborem spo-
$rod proponowanych rozwigzan.

Przyktadowo dla zarzadzania wyptatami z systemu zabez-
pieczen spotecznych w Ministerstwie Pracy i Emerytur
najwazniejsze jest z jednej strony zapewnienie dostep-
nosci ustug a z drugiej odpornos¢ systemu na zaktdce-
nia w dziataniu sieci. Najpowazniejsze zagrozenie stano-
wiliby prawdopodobnie dziatajgcy dla zysku przestepcy,
szukajgcy sposobnosci do ataku na poszczegdlnych
uzytkownikéw systemu.

) Dlatego:
System powinien by¢ zaprojektowany tak, aby od
indywidualnego uzytkownika wymagat jak najmniej
wiedzy i wysitku. Np. powinno by¢ jak najmniej
mozliwosci wyboru i konfiguracji z jasna informacja
o konsekwencjach dokonywanych wyboréw
W przypadku korzystania z systemu przy pomocy
urzadzen mobilnych, np. smartfonéw, nalezy upew-
ni¢ sie, aby dostep do haset byt zabezpieczony i aby
nie byty one widoczne dla innych aplikacji
Sam rejestr powinien by¢ utrzymywany w sieci licz-
nych serweréw, co dawatoby mu odpornosé¢ na
utrudnienia w dostepie do sieci

Dla szerszych zastosowan autoryzacja wypfat powinna
by¢ dokonywana centralnie na specjalnie do tego prze-
znaczony serwerze, dodatkowo zabezpieczonym przed
atakami.

Inny przykfad to dystrybucja pomocy finansowej poza
granicami. System uzywany w tym celu przede wszyst-
kim musi zapewnia¢ uczciwos$¢ catego procesu, czyli
zabezpiecza¢ srodki przed wykorzystywaniem w innym
celu niz s przeznaczone. Jednoczesnie fundusze musza
by¢ tatwo dostepne w przypadku np. katastrof natural-
nych. Zagrozenie moga stanowic parstwa trzecie, ktére
w celu osiggniecia korzysci geopolitycznych zakiécatyby
przeprowadzanie transakcji oraz nieuczciwi partnerzy
w panstwach otrzymujacych pomoc.

) Dlatego:

System powinien dziata¢ w mafej, zabezpieczonej,
specjalnie do tego celu przeznaczonej sieci serwe-
réw, utrzymujacych rzadowe kopie rejestrow wraz
z zapasowymi kopiami offline

Klientom nalezy rekomendowaé utworzenie wfa-
snych sieci rejestréw, zapewniajac doradztwo
i uaktualnianie zabezpieczer z zasobéw serweréw
rzadowych
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W przypadku podejrzenia powaznego ataku system
musi mie¢ mozliwos¢ awaryjnego odciecia od sieci

Zapewne jednak najpowazniejszym zagrozeniem dla
kazdego systemu wspieranego przez rzad jest brak za-
interesowania. Jesli bedzie zbyt skomplikowany lub nie
bedzie oferowat funkcji, na ktére jest zapotrzebowanie,
nie przyjmie sie.

Innym zagrozeniem, ktére pojawito sie niedawno, jest
przejecie, czy tez rozdzielenie systemu za pomocg kon-
kurencyjnego oprogramowania.

Kryptoanalityk Nicolas Courtois z University College
London, ktéry uwaznie przyglada sie bitcoinowi, pisat
w sierpniu 2015 r.:

“Powstang nowe mozliwosci wydobywania blokéw
Z nowym numerem wersji i nowymi zasadami. Dzigki
temu bitcoin ma sie stac bardziej demokratyczny: wigk-
sze bloki, wiecej transakcji na sekunde, nizsze opfaty,
a w konsekwencji wieksze zainteresowanie. Obecny
bitcoin osiagnat w ostatnich miesigcach kres swoich
mozliwosci (nie da sie wykonaé wigcej niz trzy transak-
cje na sekunde). Spotfecznosé bitcoina nie zdofata roz-
wigzaé tego problemu”.

To pokazuje, ze projektowanie wspieranego przez rzad
rozwigzania musi by¢ poprzedzone powaznym namy-
stem nad mozliwym postepem technologicznym i spo-
sobami zabezpieczenia systemu przed wykorzystaniem
nowych technologii do przejecia go przez inne podmio-
ty — wrogie lub nie.

REKOMENDACIJE DOTYCZACE
BEZPIECZENSTWA

Dla kazdej dziedziny, w ktérej ma byc¢ zastosowana
nowa technologia, rzad powinien odrebnie przeanali-
zowaé mozliwe zagrozenia. Zadne parstwo nie jest co
prawda zainteresowane zaktécaniem dziatania bitcoina,
ale moze by¢ zainteresowane atakiem na panstwowa
cyfrowg walute Wielkiej Brytanii. A jesli dzieki tworze-
niu fatszywych wpiséw do rejestru mozna bedzie osia-
gna¢ korzys¢ finansowg, z pewnoscig przestepczosé
zorganizowana zechce wykorzystaé taka mozliwosc,
wykorzystujgc uzytkownikéw niedostatecznie dbajgcych
o bezpieczenstwo.

Biorgc pod uwage zidentyfikowane zagrozenia, rzad
powinien przyja¢ odpowiedni poziom zabezpieczen
wobec kazdego potencjalnego ataku. Nalezy tez zapla-
nowac to, jak dlugo dane rozwigzanie bedzie w uzyciu.

Jesli mozna spodziewaé sie cyberatakdéw na konkretny
system, to od poczatku nalezy go projektowac z mysla
o zabezpieczeniach. Np. dziatanie sieci rejestréw nie-
wymagajacych uwierzytelniania mozna zaktéci¢ poprzez

wigczenie do nich wtasnego serwera lub przypuszcze-
nie ataku typu DDoS na legalny serwer funkcjonujacy
w sieci.

Aby temu przeciwdziataé w dtuzszym okresie moze oka-
za¢ sie konieczne wprowadzenie autoryzacji odpornej
na ataki ze strony algorytmoéw kwantowych.

Generalnie fatwiej jest zbudowaé nowa infrastruktu-
re wykorzystywang dla zapewnienia bezpieczenstwa
niz przystosowac istniejacy, aby petfnita nowe funkgcje.
Specjalnie stworzony zestaw uprawnionych serweréw
bedzie fatwiej skonfigurowac i zabezpieczy¢ niz zmie-
ni¢ przeznaczenie istniejgcych serweréw internetowych.
Doradztwo w zakresie budowania systeméw bezpie-
czenstwa s$wiadczy UK Government Communications
Headquarters (GCHQ) lub dziatajgce na rynku renomo-
wane firmy.

Systemy, ktére w zamierzeniu majg dziata¢ przez dtugi
czas, od poczatku powinny by¢ projektowane z myslg
o fatwe] modernizacji poszczegdlnych komponentéw
w kolejnych latach uzytkowania (wymiana na nowe kom-
puterow stanowigcych wezly sieci, aktualizacja algoryt-
mow szyfrowania, ktdre przestaty by¢ bezpieczne).

Testujgc nowe rozwigzanie, wazne jest, aby dokonaé
préb podatnosci na penetracje — zaréwno na poziomie
systemu jak i uzytkownika. Prawdziwe zagrozenie za-
pewne samo sie nie ujawni na etapie prototypu, co nie
oznacza, ze potencjalni przestepcy nie beda zaintere-
sowani atakiem na system uruchomiony w petnej skali.

WYZWANIA ZWIAZANE
Z PRYWATNOSCIA

Kryptowaluta bitcoin od poczatku byta projektowana
z mysla o zapewnieniu pseudoanonimowosci (jej twérca
Satoshi Nakamoto mowit o anonimowosci, ale to nie-
wtasdciwe okreslenie).

Uzytkownicy moga tworzy¢ wiele portfeli do przecho-
wywania bitcoinédw. Nie ma ograniczern co do liczby
portfeli, ani weryfikacji tozsamosci KYC (Know Your
Customer) przy tworzeniu portfela. Pienigdze sa prze-
lewane z jednego portfela do drugiego. Zwigzki miedzy
portfelami a ich wiascicielami sg ukryte, co zapewnia
pewien poziom dyskrecji.

Decyzja, aby wykorzystywa¢ pseudoanonimowe toz-
samosci i nie taczy¢ portfeli z zadnym zewnetrznym
mechanizmem identyfikacji, byta jedng z przyczyn, kto-
re zdecydowaty o popularnosci bitcoina. Wigkszosé
panstw nie ma niezawodnego sposobu, pozwalajgce-
go powigzac tozsamosc¢ rzeczywistej osoby z transakcja
internetowa (gdyby taki mechanizm istniat, bitcoin by
nie powstat, ani wtedy, ani dzi$). Ponadto, biorac pod
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uwage miedzynarodowy charakter sieci bitcoin, nie bar-
dzo wiadomo ktére wtadze miatyby zapewnic¢ weryfika-
cje tozsamosci uzytkownikdw, ani czy dane wladze majg
prawo do identyfikowania konkretnej osoby.

W koricu, gdyby operator wymagat potwierdzania toz-
samosci przy tworzeniu portfeli, zagrozona mogtaby by¢
wymienialno$¢ bitcoindw jako waluty: skoro tozsamosé
mogtaby zosta¢ zweryfikowana negatywnie, to operator
mogtby zablokowac¢ danego uzytkownika, w praktyce
nie uznajac wartosci bitcoindw znajdujacych sie w jego
portfelu. Inni uzytkownicy nie mieliby w takich okolicz-
nosciach pewnosci, ze wartos¢ bitcoindw, z uzyciem
ktorych dokonuja transakcji, bedzie uznawana.

Dzieki rezygnacji z weryfikacji tozsamosci, mozliwe byto
tak szybkie i globalne przyjecie si¢ bitcoina, poniewaz
nie byto potrzeby korzystania z niekompletnej lub nie-
istniejacej infrastruktury weryfikacyjnej.

Jednak ukrycie relacji miedzy uzytkownikiem a port-
felem nie zapewnia petnej anonimowosci. tarncuch
transakcji, wptywdéw i obcigzerr portfela oraz pomie-
dzy portfelami, jest widoczny dla kazdego. Mozna go
wiec $ledzi¢ i analizowac. Sarah Meiklejohn i jej koledzy
z University College London wykazali, ze mozna prze-
$ledzi¢ kolejne transakcje w tancuchu blokéw bitcoina
i np. powigza¢ kilka przypadkéw kradziezy bitcoinéw
ze specyficznymi prébami wymiany bitcoinéw na inng
walute.

To moze skutkowaé wprowadzeniem jakiego$ rodzaju
praktyki Know Your Customer, poniewaz, gdy uda sie
ustali¢ adres konkretnego portfela i powigza¢ go z real-
ng osoba, mozliwe bedzie zapoznanie sie ze wszystkimi
transakcjami tej osoby.

To wtasnie potaczenie jawnosci taficucha transakcji bit-
coinami z utomng pseudoanonimowoscia jest zagroze-
niem dla prywatnosci.

W przypadku tradycyjnych ptatnosci online szczegéty
znaja tylko dwie strony transakcji i ich instytucje finanso-
we (banki). Ptatnosci bitcoinami — tacznie z uzytymi port-
felami, przyblizonym czasem transakgji i kwotg — sg zapi-
sane w dostepnym publicznie faricuchu blokéw. Kazdy
moze analizowaé blockchain i wyciggaé wnioski na te-
mat np. obrotéw internetowego sklepu, profilu klienta
oraz na temat transakcji pomiedzy osobami prywatny-
mi. Wczesniej ta wiedza byta wczesniej zastrzezona dla
instytucji finansowych i organéw $cigania.

REKOMENDACIJE DOTYCZACE
PRYWATNOSCI

Wiele technik i alternatywnych kryptowalut, pojawito sie
jako propozycja zminimalizowania problemu z prywat-
noscig we w petni jawnym blockchainie.

Pierwszym z pomystow jest system “mieszania”. W tego
typu rozwigzaniach $rodki sg pobierane od uzytkow-
nikéw i przekazywane odbiorcom poprzez inne ad-
resy, niepowigzane z poczatkowymi uzytkownikami.
Wyeliminowanie bezposredniego potaczenia miedzy
ptacacym a przyjmujacym ptatnos¢ zapewnia pewien
poziom anonimowosci. Jednakze sg dwa powazne pro-
blemy, zwigzane ze stworzeniem takiego systemu. Po
pierwsze anonimowos¢, ktora taki system oferuje nie jest
doskonata: chociaz pienigdze moga trafi¢ do wielu réz-
nych adresow, to juz wsréd mozliwych portfeli bitcoina
trudniej jest im sie zagubié. Dzieki tym czesciowym in-
formacjom mozliwe jest uzycie narzedzi statystycznych,
np. tzw. Statistical Disclosure Attacks, aby odkry¢ tozsa-
moé¢ osdb dokonujgcych regularnych transakcji (osob-
ng kwestig jest to na ile skuteczne s3 tego typu ataki).
Po drugie mozliwe jest oszustwo ze strony systemu, kté-
ry pobiera pienigdze, ale ich nie wyptaca. Istnieja oferty,
ktére mierza sie z tym ryzykiem (np. Mixcoin). W tym
systemie czes$¢ operacji “mieszania” jest jawna, co ma
zapewnic uczciwo$¢ bez utraty prywatnosci.

Druga grupa proponowanych technik znaczaco zmie-
nia sposéb dokonywania ptatnosci bitcoinami i zapis
w blockchainie, co znaczaco poprawia zachowanie po-
ufnosci. Przyktadowo Zerocoin, Zerocash, Pinocchio
Coin i niektdre protokoty Sigma wykorzystuja w swoich
transakcjach algorytmy grupowego podpisu. Jest to
poswiadczenie, ze uzytkownik z listy (bez wyszczegdl-
nienia ktory) ma srodki konieczne do dokonania trans-
akcji, jednoczesnie ujawniona zostaje czes$¢ informacji,
aby unikna¢ dwukrotnego wykorzystania tych samych
Srodkéw. To pozwala uzytkownikowi dokonac ptatnosci
bez mozliwosci bezposredniego $ledzenia jego wcze-
$niejszych transakgji. Jednak, podobnie jak w przypad-
ku technik mieszania, mozliwe jest ukrycie tozsamosci
poszczegdlnych uzytkownikéw, ale ich grupa jest za-
mknieta i nieliczna, mozliwe jest wiec odkrycie tozsa-
mosci poprzez analize wielokrotnych transakcji. Jednak
mozna je uzna¢ za solidne, jesli chodzi o zapewnienie
uczciwosci transakeji. Pozwalajg tez unikngé uzycia sys-
temu mieszania, ktéry moze budzi¢ watpliwosci, jesli
chodzi o zaufanie.
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ROZDZIAL 5: Potencjat
rewolucyjny

Technologie rejestréow rozproszonych (blockchain/DLT)
stanowig znaczace wyzwanie dla dzisiejszych modeli za-
rzadzania i prowadzenie biznesu. Innowacje techniczne,
takie jak DLT moga zapoczatkowad rewolucyjne zmiany
w przedsiebiorstwach, prowadzgc do powaznych zmian
w sposobie organizacji i zarzadzania catg gospodarka
i w rezultacie spoteczenstwem. Takie zmiany ida dalej
niz zwykte innowacje, dotyczace produktéw, ustug lub
sposobdw dziatania firm.

® Autor: Phil Godsiff, starszy pracownik naukowy,
Surrey Centre for the Digital Economy, Surrey
Business School, University of Surrey

WPROWADZENIE

Innowacje technologiczne mogg mie¢ omgromny
wplyw na sposéb dziatania przedsiebiorstw. Nowa tech-
nologia moze umozliwi¢ firmom oferowanie nowych
produktéw, zdobycie nowych zrédet przychodu, wdro-
zenie tanszych procedur i usprawnienie struktury orga-
nizacyjnej. Jesli istniejgce na rynku przedsigbiorstwa
zbyt wolno przyjmujg zmiany albo prébuja je blokowad,
nowi gracze mogg wykorzysta¢ innowacje do zdobycia
przewagi i wyparcia dotychczasowych lideréw.

Gdy innowacja jest wystarczajgco radykalna, to moze
prowadzi¢ do rewolucyjnych zmian nie tylko w mode-
lach biznesowych i produkcji przemystowej, ale w spo-
sobie w jaki zorganizowane i rzgdzone jest spoteczen-
stwo. Np. silnik parowy doprowadzit do rozwoju kolei
i umozliwit migracje ludnosci do duzych miast.

Technologie rozproszonych rejestréw (blockchain/DLT)
majg potencjat rewolucyjny wiekszy niz nowe produkty,
ustugi, zrédfa przychodu i reguty organizacyjne, moz-
liwe do wdrozenia w ramach istniejacych struktur go-
spodarczych. DLT moga zaktéci¢ funkcjonowanie catej
gospodarki i spoteczenstwa. Zrozumienie tego faktu
pomoze nam okresli¢ jakie szanse daje nowa technolo-
gia i z jakimi sie wigze zagrozeniami, a w konsekwencji
jakie zmiany wymusza w dziatalnosci rzadu.

ROLA INNOWACII

Organizacje stale wprowadzajg innowacje, aby zyskac
przewage konkurencyjng. Zwykle myslimy o innowa-
cjach jako o nowych produktach, albo procesach: pro-
dukty innowacyjne wprowadza zwykle przemyst, za$
sektor ustug rozwija sie poprzez innowacje w proce-
sach. Nawet niewielkie zmiany moga mie¢ wptyw na
ksztatt rynku.

Np. wielu wytwoércéw napedéw dyskéw komputero-
wych nie poradzito sobie, gdy pojawita sie technologia
umozliwiajgca produkcje mniejszych i lzejszych nape-
déw. Innowacjag moze by¢ réwniez zmiana modelu biz-
nesowego, prowadzaca np. do powstania nowego typu
relacji miedzy firmami, nazywanej kooperacji rywalizu-
jacej, w ktorej firmy jednoczesnie kooperuja i rywalizu-
ja. Dzi$, dzieki rewolucji cyfrowej, mamy coraz wieksza
$wiadomosc¢ tego, ze innowacja moze objawiac sie na
poziomie modelu biznesowego, a nawet na poziomie
catej branzy — wystarczy pomysle¢ o tym jak aplikacja
Uber, umozliwiajaca taczenie pasazeréw z kierowcami,
zaburzyta dziatanie rynku ustug takséwkarskich. Zmiana
strategii przedsigbiorstwa — z myslenia o krétkoter-
minowym zysku na myslenie o dtugoterminowym bu-
dowaniu bogactwa — moze prowadzi¢ do radykalnych
zmian w dziatalnosci i w wizji przysztosci i objawiac
sie np. uzyciem oprogramowania typu open source
do budowy platformy, ktéra inni moga wykorzystywac
i modyfikowac.

NA CZYM POLEGA REWOLUCYINY
POTENCIJAL DLT?

Technologie rozproszonych rejestréw sg w stanie do-
prowadzi¢ do radykalnych zaktécen. Potencjat ten wyni-
ka z postepu w dziedzinie oprogramowania, do ktérego
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juz sie przyczynity (np. w kryptografii i inzynierii oprogra-
mowania); z innowacji, jakie umozliwig w réznych bran-
zach (np. ustugach finansowych, nieruchomosciach,
opiece zdrowotnej, zarzadzaniu tozsamoscia); z uspraw-
nien w przetwarzaniu danych, jakie oferujg (niski koszt,
krétki czas, odpornosé na znieksztatcenia). Ale potencjat
rewolucyjny DLT wynika réwniez z filozofii, na ktérej sa
oparte, filozofii konsensusu, open source, przejrzystosci
i spotecznodci.

Innowacje technologiczne, takie jak aplikacje, oferujg
obecnie klientom bardziej aktywna role — sprawiajg, ze
klienci “przyciggaja” rozwigzania, a nie sg biernymi od-
biorcami ofert producentéw. To podwaza nasze dotych-
czasowe wyobrazenie o wytwarzaniu wartosci, wprowa-
dzajgc nowe koncepcje np. “prosumpcjonizm” (model
stosowany np. przez ustuge BlaBlaCar lub Airbnb, w kté-
rym ta sama osoba jednoczesnie oferuje ustuge i z niej
korzysta — jest jednoczesnie producentem i konsumen-
tem), pozyczki spotecznosciowe lub crowdsourcing.
W obliczu takich innowacji zmiany wptywaja na strukture
istniejacych branz i majg szanse tworzyé nowe branze,
zmieniajac definicje uczestnikdéw rynku, ktérzy “tworzg”
i tych ktdérzy “nabywajg”.

Rozwdj systeméw ptatnosci mobilnych, oferowanych
przez nowe na rynku podmioty, pozwala poszerzyc¢
grupe klientow (np. dzieki temu, ze maty sprzedawca
moze zmienié¢ swdj telefon w czytnik kart bankowych).
Nieuzywane wczesniej dane sa wykorzystywane do
pozyskiwania nowych zZrédet dochodu. Rosnie wyko-
rzystanie wirtualnych portfeli i wzrasta zainteresowanie
ptatnosciami innymi niz bankowe, takich jak oferowa-
ne przez dostawcow ustug komorkowych (np. M-Pesa).
Jednakze w wielu z tych przyktadéw, podstawowej
transakcji dokonuje jednak tradycyjna instytucja w opar-
ciu o panstwowe regulacje prawne (np. banki albo ope-
ratorzy kart ptatniczych jak Visa czy Mastercard). M-Pesa
rzucita wyzwanie zatozeniu, ze transakcje wymiany walut
i przelewy pieniezne musza by¢ dokonywane przez ban-
ki i przeskoczyta kilka stopni w rozwoju. Ale te innowacje
nadal opieraja si¢ na istniejgcej strukturze hierarchicz-
nej, wykorzystujg zastrzezone technologie i posredni-
kéw, ktdérzy sg gwarantem zaufania. Zmiany co prawda
zwiekszajg wygode klientéw i obnizajg koszty, ale majg
charakter raczej ewolucyjny niz rewolucyjny.

REWOLUCIJE TECHNOLOGICZNE

Innowacje generalnie zachodzg w sposdb ciagly, ale sa
naznaczone epizodami radykalnego postepu, opisy-
wanymi przez ekonomiste Josepha Schumpetera jako
“twoércza destrukcja”, a przez Carlote Perez jako “rewo-
lucje technologiczne”. Takie innowacje zachodza w zto-
zonej przestrzeni na pograniczu technologii, gospodarki
i spoteczenstwa. Czasami mogg fundamentalnie zmie-
ni¢ sposdéb, w jaki gospodarka lub spoteczenstwo sa
zorganizowane.

W ciggu ostatnich kilku stuleci dokonato sie kilka ta-
kich technologicznych rewolucji. Byty to np.: pierwsza
rewolucja przemystowa, rozwéj kolei, rewolucja prze-
mystu naftowego. Kazda z nich doprowadzita do zmian
w strukturze przemystu, wprowadzita na rynek nowe zré-
dfo energii i miata wptyw na organizacje spofeczenstwa.
Teraz do$wiadczamy rewolucji informatycznej i teleko-
munikacyjnej, charakteryzujacej sie dostatkiem informa-
cji, usieciowieniem ludzi, specjalizacja i globalizacja.

Zwykle rewolucje opierajg sie na trzech filarach: znacza-
cym obnizeniu kosztéw, nowych sposobach komunikagji
i zmianach w infrastrukturze i logistyce. Obnizenie kosz-
téw produkcji powoduje napiecia na rynku — czesto tez
doprowadza do baniek spekulacyjnych i krachéw — co
ostatecznie prowadzi do zgdania zmian w istniejgcych in-
stytucjach. Wedtug Perez, w rewolucyjnych innowacjach
wystepuje “zespot wzajemnie powigzanych radykalnych
przefomoéw, skfadajacych sie na konstelacje wzajemnie
od siebie zaleznych technologii” oraz “silne potaczenie
zaangazowanych systeméw, pod wzgledem ich techno-
logii i rynkéw oraz ich zdolno$é¢ do gtebokiej transfor-
macji reszty gospodarki (i w koricu spoteczenstwa)”.
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Rodzaj rewolucji | Rok Nowe technologie

(okoto)

| branze

Nowa infrastruktura

Powszechne zmiany

1 Rewolucja 1770
przemystowa

Mechanizacja
przemystu

Canalty i energia wodna | Produktywno$¢ fabryk,

Lokalne sieci

2 Silnik parowy 1830
i kolej

Silnik parowy, ma-
szyny zelazne

Koleje, telegraf, porty

Gospodarka aglomeracji,
Standaryzacja czesci,

urbanizacja

3 Stal, elektrycz- 1875
nos¢, inzynieria

Tania stal, ciezka
chemia

Sieci elektryczne, trans- | Biznes oparty na efekcie skali,
port globalny

integracja pionowa, nauka
jako potencjat produkcyijny,
wydajnosé

4 Ropa naftowa, 1910 Samochody, tanie

samochody, paliwa, petroche-
produkcja mia, udogodnienia
masowa w domu

Sie¢ drég, powszechna
elektryfikacja

Produkcja masowa, integra-
cja pozioma, standaryzacja
produktéw, dostatek energii,
rozwdj przedmiesé

5 Informatyzacja | 1970 Tanie mikroczipy,
i telekomuni- komputery, telefo-
kacja nia komoérkowa

Globalna komunikacja
elektroniczna

Dostatek informacji, zdecen-
tralizowane sieci, wiedza jako
kapitat, branze oparte na spe-
cjalizacji, globalizacja

Tabela 1: pieé rewolucji technologicznych (na podsta-
wie prac Perez)

Kazda rewolucja technologiczna przynosi powszechne
zmiany w sposobie dziatania przedsigbiorstw i spo-
teczenstwa, poczawszy od mechanizacji w fabrykach,
poprzez efekt skali i integracje pionowg, masowg pro-
dukcje i standaryzacje, az do specjalizacji, piramid hie-
rarchicznych i biurokracji oraz dzisiejszego nattoku infor-
macji i zdecentralizowanych sieci, podporzadkowanych
zasadom: “heterogenicznosci, réznorodnosci, zdolno-
$ci do adaptadji i kooperacji”. Wszystkie te rewolucje
ostatecznie prowadzity do powstania nowych technicz-
no-ekonomicznych paradygmatéw, z nowg strukturg
wydatkdéw, nowymi szansami na innowacje i z organiza-
cjami opartymi na znacznie zmienionych zatozeniach.
W kazdym paradygmacie, organizacje przechodzg roz-
wéj wzdhuz krzywej “S": od zaktécenia wywotanego in-
nowacja, poprzez jej uzycie (i opér wobec niej) do doj-
rzatosci i w konicu kolejnej zmiany.

Zmiany mentalnych schematow i zastgpienie ich czyms
nowym wymagajg zwrotu transformacyjnego, do kté-
rego potrzeba nowych umiejetnosci, cech i wiedzy,
a to fundamentalnie zmienia sposéb w jaki dziata
przedsiebiorstwo.

Woezedniejsze rewolucje technologiczne miaty niewielki,
lub zgota zaden wptyw na hierarchiczna strukture przed-
siebiorstw i panstwa. Tymczasem nasza nowa era tech-
nologiczna, jak sugeruja niektdrzy, umozliwi pojawienie
sie zjawiska “Collaborative Commons”, w ktérym spo-
teczenstwo kieruje sie raczej interesem wspdtpracujgce;
grupy niz indywidualnym zyskiem. To mogtoby oznaczac

powstanie rozproszonych, dziatajgcych w oparciu o kon-
sensus, spofecznych struktur, ktére nie bylyby zalezne
od zorganizowanych w sposéb hierarchiczny posredni-
kéw (np. bankéw lub rzadéw). DLT moze oznaczaé, ze
przed dokfadnie takim wyzwaniem staniemy.
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PRZYKLAD 1- Diamenty

@ Leanne Kemp, zatozycielka i prezes Everledger

Branza diamentdw jest bardzo podatna na wykorzysta-
nie w celach kryminalnych. Kamienie sag mate i fatwe do
przetransportowania w ukryciu. Zwykle transakcje sa
poufne, a diamenty utrzymujag swoja wartos$¢ przez wie-
le lat. Z tego powodu diamenty sg uzywane do prania
pieniedzy i finansowania terroryzmu na skale globalna.

Jednym ze sposobdw walki z ta nielegalna dziatalnoscia
jest sledzenie pochodzenia diamentéw poprzez papie-
rowg dokumentacje. Ale manipulowanie dokumentami
jest bardzo rozpowszechnione. Niekiedy dokumenty sa
wytwarzane, aby przykry¢ nielegalng transakcje. Wiele
krajéw, w ktérych ma miejsce znaczacy obrét diamenta-
mi, nadal nie ma dostatecznie dopracowanych przepi-
sow zapobiegajacych przestepczej dziatalnosci.

Aby poradzi¢ sobie z tym problemem, branza wydo-
bycia i handlu diamentami wdraza system o nazwie
Everledger, oparty na technologii faricucha blokéw.
Pozwala to stworzyé “cyfrowy paszport” dla kazdego
diamentu. Zawiera on informacje o jego pochodzeniu,
podrézach i transakcjach, ktérych byt przedmiotem
z uzyciem kryptograficznego “odcisku palca”.

System ma trzy etapy:

Utworzenie e-ID (elektronicznej tozsamosci) dla
kazdego diamentu, poprzez wprowadzenie do mia-
rodajnego rejestru faricucha blokéw danych o jego
cechach charakterystycznych i laserowo wygrawe-
rowanego numeru seryjnego

Przypisanie cyfrowego paszportu do diamentuy,
w celu dokumentowania jego podrdzy, historii
transakcji i pochodzenia

Monitorowanie, aby nie doszto do nielegalnych
dziatan lub podejrzanych manipulacji

Poprzez uzycie niemodyfikowalnego blockchaina
do przechowywania tych danych, rejestr umozliwia
transparentny obrét wszystkimi diamentami, ujawniajac
ich pochodzenie, pozwalajac $ledzi¢ zmiany wiascicie-
li i ewentualna obrobke. Ten rejestr moze stuzyé jako
zrédto pewnych informacji o diamentach dla biznesu,
rzaddw, rynku detalicznego, kontroli granicznej i orga-
néw scigania.

System umozliwia takze uzycie inteligentnych kontrak-
téw — warunki sprzedazy i transportu diamentéw beda
spetniane automatycznie. Dzieki uzyciutaricucha blokéw
do stworzenia rozproszonego rejestru, mozna dopuscié
wglad w inteligentne kontrakty, aby zweryfikowac rela-
cje i i wspdtprace przedsiebiorstw. Przejrzystosé block-
chaina daje mozliwos¢ egzekucji warunkdéw kontraktu,
niezaleznie od tego czy dotyczy on zmiany wifascicie-
la diamentu, jego ubezpieczenia, tytutu wtasnosci itd.
Potwierdzenie transakcji wraz z udokumentowanym

dowodem autentycznosci stanowi wazna dokumenta-
cje dowodowa dla rzadu i organéw Scigania.

Technologie rejestrow rozproszonych

Blockchainy/DLT sg czesciag potencjalnie rewolucyj-
nych innowacji w wielu powigzanych ze sobg dziedzi-
nach: wirtualne waluty, rozproszone otwarte i jawne
prowadzenie dokumentacji, niehierarchiczne systemy
sieciowe, kryptografia i inzynieria oprogramowania.
DLT stanowig innowacje mogacg wywotaé zmiane z ga-
tunku tych bardziej radykalnych, ze wzgledu na swoje
potencjalne oddziatywanie na wiele obszaréw modelu
biznesowego: od nowych produktéw i ustug, poprzez
sposoby dziatalnosci i struktury organizacyjne firm, az
do nieznanej liczby branz, na ktére moga mie¢ wptyw.
Moga wiec stanowi¢ cze$é wzajemnie powigzanych,
potfaczonych ze sobg przetomoéw, z ktérych sktada sie
rewolucja technologiczna.

Blockchainy oferujg znaczaca obnizke kosztoéw dziatal-
nosci. Sa nie tylko tanie same w sobie, ale tez pozwala-
ja unikngé¢ dublowania zadan i nieefektywnosci w kon-
troli i koordynacji poprzez uruchomienie publicznych,
otwartych rejestrow, mogacych dziata¢ na poziomie
catych branz (dzieki temu redukujgcych state wydatki
na procesy takie jak poréwnywanie danych z odreb-
nych, prowadzonych przez rézne podmioty rejestréw
i baz danych). Zdolnos$¢ do cyfrowego zapisania i bez-
piecznego przechowywania informacji o praktycznie
dowolnych zasobach, od diamentéw do workéw ryzu,
pozwala organizacjom ustala¢ i §ledzi¢, gdzie dane do-
bra sie znajdowaly i czyjg byty wtasnoscia (zob. Przyktad
1. "Diamenty” s. 50). Nowe metody dokumentowania
zobowiazan i transferu wartosci z uzyciem programo-
walnych kontraktéw sg rozwijane przy uzyciu blockcha-
in/DLT: np. Ethereum jest zdecentralizowang platforma
“inteligentnych kontraktow” (zob. Rodziat 1). Ich poten-
cjat do zaktécenia rynku moze siegac nawet przeobraze-
nia krajobrazu rynku, w ktérym posrednicy (zaufani lub
wymagani przez prawo), funkcjonujacy w hierarchicz-
nym monopolu zredukuja swa liczbe lub zostang za-
stgpieni przez bardziej otwarte, sptaszczone, oparte na
spotecznosciach struktury, dziatajgce w oparciu o kon-
sensus (zob. Przykfad 2. “Komunikaty” s. 53).

Rozwdj DLT i powigzanych z nimi technologii daje takze
mozliwosé rejestrowania w czasie rzeczywistym trans-
akcji i potaczen, sprawiajac, ze transakcje sa realizo-
wane szybciej i taniej (zob. Przyktad 3. "SETL" s. 56).
Np. sktadka na ubezpieczenie komunikacyjne bytaby
wyliczana w oparciu o stan samochodu i kierowcy. Ale
roézni ubezpieczyciele mogliby pobierac rézne prowizje,
w zaleznosci od rodzaju swojej dziatalnosci, ceny ubez-
pieczenia i skfonnosci do podjecia ryzyka. To mogtoby

36



doprowadzi¢ do “gospodarki programowalnej”, w kté-
rej funkcjonowatyby inteligentne kontrakty — opartej na
zdecentralizowanych sieciach i instrumentach wymaga-
jacych mniej zaangazowania ludzi — ktéra dziatataby jak
rozproszona, autonomiczna organizacja, oferujgca réz-
norodne produkty i ustugi.

@ FAQ - JAKIE ZAGROZENIA WIAZA
SIEZ DLT? (ZE STR. 57)

Jak kazda radykalna innowacja, DLT
stwarza szanse dla podmiotéw obecnych
na rynku, ale tez zagrozenia dla tych, kto-
rzy nie zareaguja na czas. Ze wzgledu na
swoja nature — rozproszenie i regulacje
oparte na konsensusie, DLT sa takze za-
grozeniem dla zaufanych posrednikéw,
pefniacych role kontrolna w strukturze
hierarchicznej. Blockchainy, ktére do-
stownie tworza nowe waluty (jak bitcoin),
rzucajg wyzwanie wiodacej roli rzadow,
jako podmiotéw zarzadzajacych pan-
stwowa i miedzynarodowa polityka mo-
netarna i gospodarcza.

Najlepszym przyktadem dziatajgcego blockchaina/DLT
jest kryptowaluta bitcoin, a najbardziej oczywistym sek-
torem, w ktéorym DLT moze przyniesé¢ innowacje, jest
branza ustug finansowych. Blockchainy oferujg obnize-
nie kosztow operadji przy istniejacych strukturach i za-
rzadzaniu, ale dajg tez szanse na uproszczenie syste-
mu i poprawe jego wydajnosci. Moga to zrobi¢ przez
eliminacje dublowania kosztéw utrzymywania oddziel-
nych systemoéw, bedacych wiasnoscig prywatnych firm
i poprzez inng niz scentralizowana architekture systemu.
Np. tworzenie pieniedzy przestaje by¢ wytaczng prero-
gatywa rzaddw panstw. Zamiast tego moga pojawic sie
nowe waluty, a tozsamosc i pofgczenia pomiedzy ludzmi
beda stuzyty do zatwierdzania i zabezpieczania transak-
cji w obrebie spofecznosci.

Dalszy rozwdj, uruchomiony przez postep technolo-
giczny zbliza nas do mozliwosci dodawania do podsta-
wowych kryptowalut informacji o konkretnych cechach
(np. zwigzanych z rzeczywistymi dobrami lub kontrak-
tami) i tworzenia w ten sposéb “kolorowych monet”.
To otwiera mozliwos$¢ tworzenia pieniedzy niosgcych ze
sobag nie tylko monetarng warto$é. Moga mieé atrybuty
takie jak: przeznaczenie na konkretny cel, data wazno-
Sci, lokalizacja dozwolonego uzycia. W ten sposéb moz-
na np. natozy¢ na pienigdze restrykcje, dotyczace débr,
ktére mozna za nie kupié (zob. Rozdziat 6); albo mozna
zablokowadé klucz elektroniczny osobie, ktora wynajeta
mieszkanie przez Airbnb i nie zaptacita w terminie, lub
gdy czas wynajmu sie skonczyt.
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Przyktad 2 - Komunikaty

@® Dominic Hobson, zatozyciel COOConnect

Firmy notowane na gietdzie sa zobowiazane do publi-
kowania w ujednoliconej formie swoich rocznych rapor-
téw. Jednak inne komunikaty, ktére moga powodowad
reakcje ze strony udziatowcow, sa zwykle publikowane
w formatach tekstowych lub pdf. Osoby, ktére chca
podjacé decyzje o dane opublikowane w komunikacie,
muszg najpierw go przeczytac i zinterpretowac.

Ponad 90 proc. komunikatéw firm jest rozpowszechnia-
nych przez media branzowe, a nastepnie przetwarzane
na potrzeby inwestoréw przez agenta, takich jak bank
depozytariusz lub zarzadajacy funduszem inwestycyj-
nym. Informacje sa recznie wybierane z oryginalnego
tekstu, interpretowane i ponownie spisywane przez
poszczegdlnych posrednikéw. Poziom automatyzacji
procesu jest niski, a btedy czeste, co sprawia, ze pro-
ces jest zdecydowanie niewydajny. Jeden z szacunkéw
méwi o globalnych kosztach przetwarzania danych
z komunikatéw siegajacych 10 miliardéw dolaréw rocz-
nie. Depozytariusze czesto sg zmuszeni rekompenso-
wac klientom straty wynikajace ze Zle wykonanych lub
przeoczonych instrukcji.

Technologia blockchain moze uczynié ten proces bar-
dziej wydajnym. Komunikaty przedsiebiorstw stanowia
kontraktowa informacje i warto$é, ktéra zasadniczo
mogtaby by¢ przekazywana bezposrednio miedzy stro-
nami transakcji, bez koniecznosci uzycia posrednikdw,
o ile strony maja zaufanie do zrédta informacji oraz nie-
zbedng wiedze, aby wykorzystac otrzymane dane.

Jesli taricuch blokéw bytby powiazany z aplikacja, ktora
pobiera i przechowuje dane z komunikatéw w ustruk-
turyzowanym formacie, mégtby dostarcza¢ dowodu
na wiarygodnos¢ zrédfa i poswiadczaé date wydania
komunikatu. Aby wykonad, zawarte w nim, instrukcje
mozliwe byfoby odwrécenie kolejnosci dziatar. Rejestr
rozproszony, oparty o taki blockchain, dawatby pozo-
statym stronom gwarancje, ze informacja jest doktadna,
aktualna, i niezmieniona od chwili opublikowania przez
firme. W teorii to pozwolitoby wyeliminowad wszystkich
posrednikéw pomiedzy firma, a inwestorem, gwarantu-
jac doktadno$é i punktualnosé przekazania informacji.

Wazng kwestig jest to, czy da sie zorganizowad taki sys-
tem we w petni zdecentralizowany sposdb. Informacje
w komunikatach firm réznia sie od prostszych in-
formacjach kontraktowych (np. takich, ze pienigdze
zmienitywtasciciela).

Czesto inwestorzy o udziatowcy musza korzystaé z po-
$rednikdéw, dysponujacych fachowa wiedza.

Posrednicy ci moga chcie¢ zmodyfikowaé lub rozsze-
rzyé dane przed przekazaniem ich dalej. Poza tym sam

komunikat moze ulec zmianie, jesli firma opublikuje
komunikat uzupetniajacy. Zmodyfikowane dane szybko
tracg ciggtos¢ kontaktu ze zrédtem, poniewaz sa po-
przez media przekazywane dalej lub faczone w pakiety
z innymi informacjami. Takim procesem nie jest tatwo
zarzadzad automatycznie.

Sama w sobie technologia taricucha blokéw jest na ra-
zie zbyt wolna, aby poradzi¢ sobie z obstug<a transak-
¢ji w natezeniu poréwnywalnym do tradycyjnych sieci
ptatniczych, jak np. Visa. Blockchain bitcoina moze ob-
stuzy¢ ok. 20 tys. transakcji na godzine, przy czym trze-
ba liczy¢ sie z ok. godzinnym opdznieniem w pefnym
uwiarygodnieniu transakcji. Taki model bytby bardzo
niewygodny w przetwarzaniu danych transakcyjnych
np. w bankowosci inwestycyjnej, ze wzgledu na to ze
decyzje podejmuje sie szybko i efekty sa zalezne od
szybkosci decyzji.

Firma Codel z Monmouth, zajmujaca sie przetwarza-
niem danych z komunikatéw firm, przezwyciezyta te
ograniczenia, tworzac kombinacje blockchaina i swoje-
go elektronicznego systemu notarialnego. System ten
generuje niemanipulowalny ciag kontrolny zdarzen, do
ktérego wszystkie strony moga sie zwréci¢ w celu po-
twierdzenia ich autentycznosci. To oferuje wartosciowa
gwarancje pochodzenia danych. System wspdfpracuje
z Instant Actions, nowym centralnym wykazem infor-
macji z komunikatéw firm. Dane w wykazie sg zapisane
w formatach ISO 15022 i ISO 20022, ktére umozliwiaja
pozyskiwanie surowych danych finansowych z komuni-
katéw w formatach zrozumiatych dla komputerdw. To
oznacza, ze wykaz moze by¢ aktualizowany, gdy firma
komunikat uzupetni lub zastapi nowym. To gwarantuje
rzetelnos¢ i doktadnosé danych, ktére moga by¢ do-
stepne dla wszystkich zainteresowanych stron przez za-
bezpieczona sie¢ SWIFT. To pozwala uniknacé opdznien
zwigzanych z weryfikacja wystepujacych w blockcha-
inach. Poza tym informacja — w praktyce wspdtdzielo-
na jako rejestr rozproszony — moze by¢ aktualizowana,
przekazywana i modyfikowana w czasie rzeczywistym,
dzieki czemu jest aktualna i prawidtowa.

Rzad mdgtby poméc rozwijaé podobne systemy przez
regulacje, nakfadajaca na przedsiebiorstwa obowia-
zek publikowania komunikatéw przy uzyciu rejestréw
rozproszonych.
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UWAGI DLA RZADU

Rzad przeprowadza wiele réznych operacji ze wzgledu
na swoich duzg liczbe swoich interesariuszy, ustug i po-
winnosci. Niektére z tych operacji polegajg na dystry-
bucji wartosci (bardziej niz na jej tworzeniu). Inne stuza
natozeniu i utrzymaniu skutecznego rygoru regulacyj-
nego. Wiele z tych aktywnosci zostanie usprawnionych
dzieki innowacjom dostarczonym przez blockchain/
DLT, a inne beda zagrozone. Zmiana moze nastgpic¢ na
poziomie produktéw i ustug, ale tez na poziomie orga-
nizacji i sposobdéw dziatalnosci. Przyktadowo sposéb
dbania o to, aby przelewy srodkéw, jak wypftaty $wiad-
czen dla obywateli, trafiaty do wtasciwych oséb, moze
by¢ udoskonalony na wiele sposobdéw (zob. Rozdziat
6). Pojedynczy rejestr, zawierajacy informacje o tozsa-
mosci i uprawnieniach potencjalnych beneficjentéw,
aktualizowany w czasie rzeczywistym, mogtby stanowié
radykalna innowacje, o wiele bardziej wydajng, poprzez
redukcje kosztoéw zardwno dziatalnosci, jak i budowy.
Do konkretnych ptatnosci mozna by dodawa¢ atrybuty,
przez co kwoty, cel i terminy wydawania $rodkéw moz-
na by okredli¢ lub $ledzi¢. To oczywiscie wymagatoby
przeprowadzenia intensywnych negocjacji z interesariu-
szami. Mogto by to tez wymagaé wdrozenia jakiego$
rodzaju polityki monetarnej wobec tej formy waluty, aby
osiggneta ona pozadany kurs wobec funta.

Istniejg tez innowacyjne mozliwosci zastgpienia hierar-
chicznych organizacji bardziej rozproszonymi systema-
mi. Rzad i jego agencje zwykle sktadajg sie ze szczebli
wiladzy, zaréwno jesli chodzi o wewnetrzne struktury, jak
i cato$¢ systemu. Przyktadowo obywatele reprezento-
wani sg przez wybranych urzednikéw w lokalnych, pan-
stwowych i miedzynarodowych instytucjach. Finansami
zajmuja sie banki, izby rozliczeniowe, banki centralne
i rzady. Mozna sobie wyobrazi¢, ze zamiast poprzez
okresowe wybory, oparte na papierowych dokumen-
tach, demokracja realizowataby sie dzieki blockcha-
inom, w ktérych wyborcy mieliby wirtualne portfele
i gtos w postaci “monety”. Moze to potencjalnie zredu-
kowac¢ liczbe btedéw i fatszerstw (poniewaz kazdy wy-
borca bedzie mégt sprawdzi¢ czy jego gtos zostat po-
liczony), ale tez doprowadzi¢ do demokracji dziatajgce;
w czasie rzeczywistym z glosowaniem w kazdej sprawie.
To oczywiscie rodzi powazne pytania o odpowiedzial-
nos¢ spoteczng oraz o cheé uczestniczenia w zyciu pu-
blicznym, ale mogtoby by¢ poczatkiem bardziej rozpro-
szonej demokraciji.

ZAGROZENIA

Innowacje zapoczatkowane przez DLT moga by¢ atrak-
cyjne, ale niosa ze sobg pewne znaczace zagrozenia,
w tym dotyczgce natury pieniedzy oraz roli hierarchii
i zaufania. DLT moga zdezorganizowa¢ tradycyjne ryn-
ki ustug finansowych, ktérych gtéwng dziatalnoscia sa
przelewy pienigzne i transfer wartosci. Ale kryptowaluty,
takie jak bitcoin, juz teraz zaktécaja funkcjonowanie pie-
niedzy w ich tradycyjnych formach i sposobach uzycia,
jako pienigdz bez wsparcia zadnego rzadu. Podobnie
jest z "kolorowymi monetami”, ktére pozwalajg doda-
wac do srodkéw ptatniczych atrybuty inne niz wartos¢
nabywcza. Zarzgdzanie pienigdzem, a przez to gospo-
darkg, jest postrzegane przez wielu jako kluczowa rola
rzadu, a alternatywne systemy monetarne moga tej roli
zagrozic.

DLT stanowig zagrozenie dla kazdej struktury hierar-
chicznej, ze wzgledu na swdj sieciowy charakter oraz
operowania w rozproszonych sieciach, bez posredni-
kéw (wymaganych ze wzgledu na zaufanie lub regu-
lacje) i ze wzgledu na zastgpienie odgdrnej kontroli
konsensusem. Hierarchie moga mie¢ powazne wady:
dublowanie, dodatkowe koszty, potencjalne naduzycie
wtadzy i ryzyko btedéw w zarzadzaniu finansami. Moga
miec tez jednak zalety, gdy np. jest potrzebny neutral-
ny posrednik lub w demokracji posredniej. Demokracja
posrednia daje stabilnos$¢ i ciggtos¢ rzadu, ktéra mo-
gtaby by¢ zaburzona, gdyby DLT weszty do szerszego
uzycia. Paristwa narodowe juz teraz musza stawiac czota
zagrozeniom, zwigzanym z globalizacjg i coraz bardziej
ptynnymi granicami, a przy tym czes$¢ twoércédw i zwo-
lennikéw bitcoina prezentuje ekstremalne antyrzadowe
poglady. Wyzwaniem jest zapewnienie wykorzystania
DLT i zwigzanych z nimi innowacji, w celu tworzenia po-
taczonego, poduktywnego spoteczenstwa i przyjaznej
infrastruktury.
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Przyktad 3 - SETL

@® Dominic Hobson, zatozyciel COOConnect

Clearing, ustugi depozytariusza, rejestracja usfug -
wszystko to sktada sie na znaczny koszt emitowania,
handlu i posiadania papieréw wartosciowych. Istnieje
mrowie specjalistycznych agentow i stron trzecich, za-
angazowanych w proces przeptywu papieréw warto-
Sciowych i gotéwki pomiedzy inwestorami. Koszt sta-
nowia nie tylko opfaty za poszczegdlne ustugi, ale tez
koszty posrednie, zwigzane z koniecznoscia pogodze-
nia bezliku réznych systemdw, ktdre trzeba potaczyé
w jednym przedsiewzieciu biznesowym. tacznie swia-
towa branza finansowa ptaci miedzy 65 a 80 miliardéw
dolaréw rocznie kosztéw okofotransakcyjnych.

Technologia blockchain oferuje narzedzia mogace zna-
czgco uproscié¢ i zredukowac koszt ustug okototransak-
cyjnych, umozliwiajac stronom prowadzenie rejestru
wspdlnego, umiejscowionego na wielu serwerach,
stuzacych za wezly sieci. Upowaznienie do wykonywa-
nia transakcji nadaje publiczno-prywatna kryptografia
dostepu.

Transakcje dodawane sg do bazy danych w blokach,
a kazdy blok jest sprawdzany przez wezty. Dodanie blo-
ku do bazy danych jest mozliwe tylko wtedy, gdy wezty
zgodza sie, ze zawiera on wyfacznie prawidtowe trans-
akcje. Poza utworzeniem i utrzymywaniem weztéw, sie¢
jest catkowicie autonomiczna i nie wymaga podmiotu
kontrolnego.

Rozwigzanie SETL

Finansowana ze $rodkéw prywatnych inicjatywa o na-
zwie SETL zaktada stworzenie i wykorzystanie specja-
listycznego blockchaina, ktéry umozliwi graczom na
rynku finansowym przeprowadzanie transakcji na pa-
pierach wartosciowych w systemie peer-to-peer i utrzy-
mywanie rozproszony, “zfotego” rejestru rozliczers go-
téwki i papieréw wartosciowych. W szczegdlnosci SETL
dazy do tego by mozliwe byty transakcje w taricuchu
blokéw z uzyciem waluty emitowanej przez bank cen-
tralny. Projektowany blockchain bedzie dziatat autono-
micznie i zostanie zintegrowany z istniejacym rynkiem
finansowym oraz infrastrukturg pfatnosci i wymiany
walut.

SETL bedzie w stanie obstuzy¢ zaréwno strone gotdwki,
jak i strone papieréw wartosciowych, a ponadto umoz-
liwi jednostronny transfer pieniedzy lub papieréw oraz
proste pfatnosci lub wykonanie uzgodnionych kontrak-
téw, obstuge komunikatéw firm, dywidend i obligacji.

SETL jest projektowany z mysla o obaleniu kosztowne-
go i obarczonego ryzykiem procesu clearingu i przeka-
zZywania papierow wartosciowych. Ma sie on zamienic
w obrét papierami w czasie rzeczywistym. Dodatkowo,
poprzez utworzenie ztotego rejestru wilasnosci, SETL

znaczaco ograniczy ogdlne koszty rejestracji i obstugi
papieréw wartosciowych.

tancuch blokéw SETL bedzie miat nastepujace cechy:

Publiczne klucze uzywane przez niego beda mu-
siaty by¢ podpisane przez instytucje certyfikujaca
w taki sposob, aby dla wszystkich uzytkownikéow
byto jasne kto posiada ktéry certyfikowany klucz.
Instytucje certyfikujace beda znaly prawdziwa toz-
samos¢ uzytkownikéw kluczy, beda tez przeprowa-
dzac kontrole Know Your Customer i zapobiegajaca
praniu brudnych pieniedzy. SETL przewiduje, ze in-
stytucja ta bedzie mogta udostepnic¢ dane uzytkow-
nika na polecenie sadu.

tancuch bedzie miat moc obliczeniowa wystarczaja-
cg do obstugi tysiecy transakcji na sekunde, wspot-
mierna do liczby normalnie realizowanych na rynku
finansowym transakcji

Bedzie w stanie obstuzyé rézne rodzaje zaso-
béw, w tym gotéwke i wszystkie typy papieréw
wartosciowych

Pozwoli na dokonywanie transakcji podpisanych
przez wiele stron, czyli na autoryzacje przez wy-
szczegdlniona grupe uzytkownikéw

Pozwoli na wykonywanie operacji atomowych (np.
takich w ktdrych albo wszystkie transakcje sa wyko-
nywane albo zadna) sprawiajac, ze transakcje beda
przeprowadzone tylko wtedy, gdy wszystkie etapy
zostaly zgtoszone i prawidtowo autoryzowane
Bedzie zawierat specyficzna funkcje, ufatwiajaca za-
rzadzanie ptynnoscia finansowg przez uczestnikéw
Bedzie utrzymywat kompletna historyczng doku-
mentacje transakgji i rozliczen, aby utatwi¢ utrzymy-
wanie dokumentacji organom kontrolnym oraz na
potrzeby sprawozdawczosci i audytu

) Dodatkowe korzysci:

Rozliczenia gotéwki i innych zasobdéw obecnie zwykle
sa oparte na specjalistycznych systemach i moga by¢
wykorzystane wyfacznie do konkretnych celdw, inaczej
méwiac sa “systemowo specyficzne”. Gotdéwka i zaso-
by przechowywane w blockchainie sa, w przeciwien-
stwie do nich, mozliwe do wykorzystania w dowolnym
celu. To jednoczesnie pomoze ograniczy¢ kwoty, ktére
banki przeznaczaja na rezerwy gotéwkowe i uprosci za-
rzadzanie ptynnoscia.

SETL przewiduje, ze bedzie dziatac we wspdtpracy z ist-
niejacym systemem obrotu papierami wartos$ciowymi
Banku Anglii — Real Time Gross Settlement (RTGS) i be-
dzie bezpieczna oraz praktyczng alternatywa w czasie,
gdy RTGS jest niedostepny. SETL bedzie dostepny za-
wsze, co pomoze zredukowac ryzyko transakcji miedzy-
bankowych, ktére obecnie kumuluje sie w czasie przerw
w pracy RTGS np. W nocy lub w weekendly.
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System pfatnosci i wymiany papieréw wartosciowych
bedzie prosty, jednolity i btyskawiczny. Jesli to Wielka
Brytania wdrozy taki system jako pierwsza, bedzie on
promowat Londyn i funta jako lokalizacje i walute prefe-
rowana przez firmy z branzy ustug finansowych. W przy-
padku, gdy system powstanie juz w Londynie, to praw-
dopodobnie przyjmie sie szerzej, wzmacniajac pozycje
Londynu jako globalnego lidera w miedzynarodowych
operacjach finansowych.

Whioski

Pofgczenie kreatywnosci i technologii moze prowadzi¢
do radykalnych zmian w istniejgcych modelach bizne-
sowych i strukturach organizacyjnych, w ktérych sg one
posadowione. DLT oferuje w tej chwili w tym samym
stopniu wyzwania i niepewnosci dla istniejgcych struk-
tur, co odpowiedzi i praktyczne mozliwosci.

Ale wydaje sig, ze ma przynajmniej kilka cech, i ze poja-
wia sie w odpowiednim kontekscie, aby dokonac¢ zmia-
ny z gatunku tych rewolucyjnych.

DLT stanowi znaczace wyzwanie dla dominujgcych dzi$
przekonan i zatozen dotyczacych dobrych praktyk, nie
tylko w branzy dokumentowania transakcji i rejestrow.

Te potencjalnie rewolucyjne struktury organizacyjne
i praktyki powinny zosta¢ przetestowane eksperymen-
talnie — by¢ moze w formie prototypéw technicznych
i nietechnicznych — w celu zbadania ich skutkéw prak-
tycznych, prawnych i politycznych.

Radykalne innowacje w modelach biznesowych, zwtasz-
cza w strukturach i sposobie organizacji, mogag by¢
wdrazane drogg eksperymentowania w luznym, ale wy-
dajnym srodowisku prawnym.

Rzad powinien wzigé pod uwage to, jak rygory regula-
cyjne moga stworzy¢ i wykorzysta¢ odpowiednie $rodo-
wisko, w ktérym te oszczedne modele dziatalnosci oraz
struktury organizacyjne mogg by¢ testowane, przy swo-
bodnym udziale potencjalnych nowych graczy.

Potrzebne sg dodatkowe badania, na poziomie catego
systemu, nad zyskami i kosztami stosowania techno-
logii rozproszonych rejestrow. Korzystajgc z wynikdw,
rzagd mogtby okresli¢ jakie wystepujace dzi$ niepotrzeb-
ne koszty mozna by zredukowac i gdzie jeszcze szukad
oszczednosci i okazji.
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ROZDZIAL 6: Zastosowania
w administracji centralnej
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Technologie rejestréow rozproszonych juz teraz maja
gteboki wptyw na sposéb zarzadzania danymi w przed-
siebiorstwach oraz na ich interakcje z klientami i do-
stawcami. Jesli zostatyby wykorzystane w administra-
cji panstwowej, mogtyby zmniejszy¢ koszty, zwiekszyc
przejrzystosé, zwiekszyé dostep obywateli do réznych
ustug finansowych oraz promowac innowacje i wzrost
gospodarczy. Ponizszy rozdziat podaje pigé przyktadow,
ilustrujgcych te korzysci.

WPROWADZENIE

Technologie rejestrow rozproszonych (DLT) potrafig
o wiele wiecej niz tylko obstugiwac transakcje pro-
wadzone w walutach cyfrowych, jak bitcoin. Pomysty
i struktury wykorzystane do stworzenia rejestréw roz-
proszonych (blockchaindéw, ktére wykorzystujg kryp-
towaluty), bardzo fatwo przenies¢ i dostosowac do in-

nych obszaréw dziatalnosci gospodarczej i spotecznej.
W zwigzku z tym majg ogromny potencjat zastosowania
w operacjach rzgdowych — w gruncie rzeczy, wptyw DLT
na spoteczenstwo brytyjskie moze by¢ tak samo znacza-
cy jak wptyw przetomowych wydarzen, takich jak uchwa-
lenie Magna Carta.

Jesli zostang wykorzystane prawidtowo — przy dbatosci
o prywatnos$¢, bezpieczenstwo i ochrone tozsamosci
(zob. Rozdziat 4) - technologie rejestréow rozproszonych
stworzg rzeczywiste szanse dla rzadu i wladz lokalnych
oraz regionalnych poprzez nastepujgce usprawnienia:

Nizsze koszty operacyjne, w tym ograniczenie
oszustw i bfeddéw w pfatnosciach

Wieksza przejrzystosé transakcji miedzy agencjami
rzagdowymi a obywatelami

Zwigkszenie dostepu do usfug finansowych dla oséb
pozostajacych na obrzezu systemu finansowego
Nizsze koszty ochrony danych obywateli przy jedno-
czesnej mozliwosci wymiany danych miedzy rézny-
mi podmiotami, pozwalajacej na tworzenie targéw
informacji

Ochrona kluczowej infrastruktury, takiej jak mosty
tunele itp.

Zmniejszony opdr rynku, co ufatwi matym i srednim
przedsiebiorstwom interakcje z lokalnymi i central-
nymi wladzami

Promocja innowacji i mozliwosci rozwoju dla matych
i $rednich firm

Ta szeroka gama potencjalnych korzysci zaistnie¢ moze
dzieki zastosowaniu DLT w trzech réznych obszarach:

Do obsfugi walut

Do zarzadzania kontraktami i tworzenia nowych
form kontraktow

Do nowych zastosowan, zaproponowanych przez
osoby trzecie i do poprawienia wydajnosci przepro-
wadzania réznego typu dziatan

W tym rozdziale pokazujemy wszystkie powyzsze szanse
i ich praktyczne wykorzystanie w réznych technicznych
obszarach, na pieciu przyktadach. S to:

Ochrona kluczowej infrastruktury przed

cyberatakami

Obnizenie kosztéw i zwigkszenie kontroli w syste-
mie swiadczen spofecznych, przy zwiekszaniu do-
stepu beneficjentéw do ustug finansowych
Przejrzystos¢ i kontrola wydawania srodkéw na po-
moc zagraniczna

Stwarzanie szans wzrostu gospodarczego, wzmac-
nianie matych i $rednich przedsiebiorstw i wzrost
zatrudnienia

Ograniczenie oszustw podatkowych
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) Przyktad 1: Ochrona kluczowej
infrastruktury

Streszczenie

DLT moga umozliwi¢ Wielkiej Brytanii i jej rzadowi lep-
szg ochrone infrastruktury cywilnej przez cyberatakami

Informacje podstawowe

Technologie cyfrowe sg coraz czesciej osadzane w klu-
czowej dla kraju infrastrukturze, a wiele w tych systeméw
jest pofgczonych przez internet. To naraza je na ataki ze
strony hakeréw oraz ze strony innych panstw. Ataki te
moga by¢ przeprowadzone tak, ze istniejgce cyberza-
bezpieczenia nie beda w stanie ich wykry¢. Mozliwe jest
np. przejecie kontroli nad kluczowymi routerami w celu
manipulowania nimi lub monitorowania ich aktywnosci.

To pozwolitoby hakerom przechwyci¢ dane firm i orga-
nizacji rzadowych, korzystajacych z przejetych routeréw.
Ponadto, poniewaz coraz wigcej technologii osadzo-
nych jest w obiektach infrastruktury — w tym mostach,
liniach kolejowych, tunelach, zaporach przeciwpowo-
dziowych i instalacjach energetycznych — wzrasta ryzy-
ko, ze cyberatak spowoduje straty materialne lub zagro-
zenie dla zycia ludzi.

Propozycja wykorzystania DLT

DLT moze by¢ uzyte w celu zabezpieczenia syste-
mu operacyjnego oraz oprogramowania kluczowego
obiektu przed manipulacja. Rozproszony rejestr mégtoy
monitorowac stan oprogramowania, sprawdzajac, czy
nie dochodzi do niedozwolonych zmian i upewniajac sie
ze nikt nie manipulowat przy danych przekazywanych
w technologii Internetu Rzeczy.

Efekty

Poprawa wydajnosci i skutecznosci ochrony duzych
obiektéw infrastruktury, lepsza ochrona zycia ludzi

Zapewnienie wiarygodnosci przesytanych danych
od i do obiektu kluczowej infrastruktury

Stopien rozwoju technologii

Gotowa

" Przyktad 2: Ministerstwo Pracy
i Emerytur

Streszczenie

Nowe modele ptatnosci umozliwia Skarbowi Jej
Krélewskiej Mosci (HM Treasury) i Ministerstwu Pracy
i Emerytur (Department for Work and Pension) wypta-
canie $wiadczen w sposéb bardziej wydajny i poprawia
wdrazanie zaplanowanej polityki z tym zwigzanej. Dzigki
zastosowaniu DLT w procesie rejestracji i wyptat rzgdo-
wych $wiadczen, ministerstwo pracy zyska lepsze narze-
dzia do:

Zapobiegania stratom spowodowanym oszustwami

lub btedami

Wspierania najbardziej potrzebujacych obywateli

przez oferowanie im pefnego wfaczenia do eko-

systemu finansowego

Wspierania innych celéw polityki rzadu, zwtaszcza

walki z ubéstwem w zréwnowazony sposob

Dbania o zréwnowazone i racjonalne wydatkowanie

Srodkow publicznych

Informacje podstawowe

Ministerstwo Pracy i Emerytur wypfaca rocznie ok. 166
miliardéw funtéw, pochodzacych z podatkéw obywa-
teli, w postaci $wiadczen socjalnych. Z tego okoto 3,5
miliarda jest wyptacanych niestusznie, poniewaz docho-
dzi do oszustw (1,2 mld), pomytek po stronie benefi-
cjentéw (1,5 mld) oraz pomytek po stronie urzedéw (0,7
mld). Zaledwie 930 mIn z nadptaconej sumy udaje sie
odzyskac. Dodajac do tego oszustwa i pomytki, do kto-
rych dochodzi w systemie poboru podatkéw (ktéry to
obowigzek w najblizszych latach przejmie Ministerstwo
Pracy i Emerytur w ramach nowych regulacji o nazwie
Universal Credit — jednolita nalezno$é), taczna wyso-
kos$¢ nadpfaty brutto wynosi przynajmniej 5 miliardow
funtéw.

Oprécz bezposdredniego finansowego kosztu wyptaca-
nia nienaleznych pieniedzy, podatnicy ponosza koszt
interwencji w przypadku nieprawidtowosci ($cigganie
dtugu, $ledztwo i sciganie, zapytania ze strony benefi-
cjentéw oraz negocjowanie porozumien).

Ponadto cze$¢ srodkéw (na razie nie ma dostepnych da-
nych jaka), zostaje wydana niezgodnie z zatozonymi ce-
lami polityki spotecznej, ale w mniej oczywisty sposodb.
Np. pomoc moze pokrywac wydatki, zwigzane z samg
trudng sytuacja beneficjentéw, jak np. sptata pozaban-
kowych pozyczek lub “premia za ubdstwo”.
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Propozycja wykorzystania DLT

Wielu odbiorcéw swiadczen socjalnych nie korzysta
z ustug bankowych lub korzysta w ograniczonym za-
kresie i napotyka bariery w dostepie do tradycyjnych
produktéw finansowych, w budowaniu wiarygodnosci
kredytowej i ponosi koszt transakcji w instytucjach nie-
podlegajacych kontroli. DLT daje mozliwos$¢ wspierania
tych beneficjentéw i wtaczania ich w system korzystniej-
szych ustug, przy niskich kosztach.

Cyfrowe tozsamosci moga by¢ potwierdzane dzigki roz-
proszonym rejestrom, dziatajgcym na urzadzeniach za-
bezpieczonych i zaszyfrowanych lub nawet przy uzyciu
oprogramowania na urzadzenia mobilne, co pozwolito-
by odbiorcom otrzymywac $wiadczenia bezposrednio,
z pominieciem kosztéw obstugi przez banki albo urze-
dy lokalne. To mogtoby pozwoli¢ beneficjentom szerzej
wigcza¢ sie w system finansowy, przy wykorzystaniu
bezpiecznych punktow odbioru srodkéw, bardziej wia-
rygodnych niz konta bankowe. Takie rozwigzanie byto-
by tez powigzane z innymi systemami, aby ograniczy¢
oszustwa i pomytki w procesie wypfacania $wiadczen,
jako ze podrobienie tozsamosci bytoby trudniejsze.

Takie dziatanie mogtoby poméc w realizacji jednego
z podstawowych celéw Ministerstwa Pracy i Emerytur,
mianowicie wydobywania obywateli z ubdstwa i unieza-
lezniania od pomocy parstwa. Dzigki innowacyjnemu
zastosowaniu tych technologii, mozliwe bytoby - za
zgoda danego beneficjenta — ustalenie regut wykorzy-
stania $rodkéw. Urzedy majg wiec dodatkowe narzedzie
realizacji celéow polityki, ktérego wykorzystanie moga
rozwazyc.

Efekty
Ograniczenie strat powodowanych oszustwami
i pomytkami urzednikéw
Umozliwienie urzedom wplywania na poprawe
efektywnosci wydawania publicznych srodkéw, czyli
zapewnienia ze beda przeznaczone na zaspokoje-
nie rzeczywistych potrzeb
Stopien rozwoju technologii
Wymaga znacznej edukacji odbiorcéw swiadczen
Wymaga integracji funta z technologia rejestréw
rozproszonych
Moze spowodowaé wyodrebnienie sie podkatego-
rii w obrebie gospodarki i stygmatyzacje “monet
pomocowych”

) Przyktad 3: Wzmocnienie systemu po-
mocy miedzynarodowej

Streszczenie

DLT moze by¢ dla rzadu narzedziem skuteczniejszej
kontroli nad pomocyg dla zagranicy. Za ich pomoca
mozna lepiej czuwaé nad tym by $rodki docieraty do
wtasciwych odbiorcéw. Dzieki DLT mozliwa tez bedzie
wieksza przejrzystosc i lepsze wiaczenie beneficjentéw
skuteczne zarzadzanie finansowe. Tym samym uzycie
DLT mogtoby pokaza¢ wktad Wielkiej Brytanii w realiza-
cje Globalnych Celéw ONZ.

Informacje podstawowe

Aby wywigzaé sie z miedzynarodowych zobowigzan,
kraje musza realizowac plan dziatania, zwigzany z re-
alizacjg Globalnych Celéw. Plan zaktada przejrzystosé,
odpowiedzialno$¢ i dbanie o uczciwos¢. Spotecznosdé
miedzynarodowa ktadzie nacisk to tworzenie systeméw
pomocy finansowej, ktére bytyby transparentne i od-
porne na malwersacje. Jednakze dziatania zapobiega-
jace oszustwom, kradziezy i niewtasciwemu wykorzy-
staniu funduszy mogg by¢ bardzo kosztowne. Postep
technologiczny, wzmacniajgcy istniejgce mechanizmy
zabezpieczen bytby wiec bardzo korzystny dla systemu
pomocy miedzynarodowej.

Oszustwa i korupcja odbierajg potrzebujgcym $rodki
na walke z ubdstwem, inwestycje czy edukacje. Przy
zastosowaniu DLT mozliwe bytoby zapobieganie tym
zjawiskom poprzez wieksza przejrzystosc¢ i kontrole wy-
dawania srodkéw pomocowych. Wykazanie, ze pienia-
dze sg wykorzystywane we wiasci wy sposdb, mogtoby
zacheci¢ panstwa do przeznaczania wiekszych kwot na
pomoc. Poza tym darczyricy mogliby lepiej planowac
swojg pomoc, ze wzgledu na cele, ktére chcg poprzez
nig realizowad.

Propozycja wykorzystania DLT

Propozycja wykorzystania rejestréw rozproszonych dla
wsparcia systemu pomocy miedzynarodowej opiera sie
na trzech gtéwnych witasciwosciach DLT.

Po pierwsze spoteczno$¢ miedzynarodowa mogtaby
przekazywac srodki w walucie réwnej kursem z funtem
brytyjskim z pominieciem procedur biurokratycznych
i bankowych. Rejestry rozproszone umozliwiajg to, po-
niewaz nie sg ograniczone geograficznie — dziatajg w ten
sam sposoéb pod kazdg mozliwg jurysdykcja na Swiecie.
Stwarza to mozliwos$¢ redukgji kosztéw wymiany walut.
Ponadto pojawia sie¢ opcja tworzenia “inteligentnych
kontraktow”, umozliwiajgca “tworzenie samogwaran-
tujgcych, automatycznie wykonujacych sie kontraktéw
pomiedzy obcymi sobie stronami, oferujgcych obywa-
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telom ramy dziatania dla transakgji niezaleznych od na-
rodowych wtadz sagdowniczych i wykonawczych”.

Po drugie, darczyricy mogliby wykorzysta¢ DLT do ogra-
niczenia zamiennosci gotéwki, oferujac wiarygodne
i nieodwracalne transfery débr cyfrowych — w tym przy-
padku srodkéw na pomoc. Ponadto rejestry cyfrowe roz-
wigzuja problem podwdjnego wydatkowania. Podczas
gdy niektoére cyfrowe waluty moga stwarzaé mozliwosé
dwukrotnego wykorzystania tych samych srodkéw, DLT
zapobiegaja temu, poniewaz kazda “moneta” jest uni-
katowa. Dzigki temu mozliwe jest przekazywanie $rod-
kéw bez posrednikow. W przypadkach, gdy pienigdze
maja bezposrednio wesprze¢ koncowego odbiorce,
mozliwe jest pominiecie ograniczen i restrykgji, natozo-
nych na waluty i ustugi bankowe w niektérych krajach,
poprzez transfery srodkéw w systemie peer-to-peer.

Po trzecie, uzycie unikatowych, powigzanych z funtem
“monet” mogtoby zapobiega¢ wydatkowaniu $rodkéw
w sposob niezgodny z intencjg spofecznosci miedzyna-
rodowej. Np. pienigdze przekazane na budowe infra-
struktury koniecznej do zwalczania ubdstwa, nie mo-
glyby by¢ wydane na inny cel. Takg kontrole umozliwia
zdolnos¢ DLT do $ledzenia kto i na co doktadnie wydat
okreslong pule srodkow.

Efekty

Zwiekszenie transparentnosci wydawania pomocy
miedzynarodowej, zwlaszcza przeznaczonej na re-
alizacje Globalnych Celdw, w celu zmniejszenia ko-
rupcji i lepszej realizacji celéw pomocy

Stopien rozwoju technologii

Niepewnosé co do oczekiwan darczyricéw moze
stanowi¢ wiekszy problem niz oszustwa i korupcja,
powinna wiec by¢ brana pod uwage przy tworzeniu
rozwigzan, jesli maja one by¢ efektywne

W przypadku kazdej pomocy miedzynarodowej,
darczyncy utrzymuja kontakt z miejscowym rzadem.
Jesli jednak przypadki korupcji sa powiagzane z oso-
bami z administracji kraju — odbiorcy pomocy lub
wynikaja z ksztattu rzadu, niezbedne bedzie popar-
cie spofeczenstwa danego kraju dla zastosowania
nowego systemu pomocy

Przeksztatcenie rejestréow rozproszonych w konkret-
ne ustugi dla powyzszego zastosowania wymaga
wypracowania wielu uzupetniajacych rozwigzan

) Przyktad 4: Ograniczenie oporu rynku
I wsparcie innowadji

Streszczenie

Jedna z najwigkszych potencjalnych korzysci DLT jest
ich zdolno$¢ do znoszenia barier i oporu na rynku
i umozliwienia powstania nowych form targéw infor-
macji. Jak pokazano w rozdziale 1., dzielenie sie in-
formacjami z uzyciem rejestréow rozproszonych przez
réozne podmioty gospodarcze mogtoby zaowocowac
powstaniem nowych form innowacji. To pozwolitoby
administracji panstwowej realizowaé cele polityki zo-
gniskowanej na wspieraniu rozwoju matych i srednich
przedsiebiorstw poprzez efektywne wykorzystanie inno-
wacji technologicznych.

Informacje podstawowe

Zmniejszenie kosztow transakcji miedzy matymi i Sredni-
mi przedsiebiorstwami a organami wladzy paristwowej
pozwolitoby tym przedsiebiorstwom swobodniej po-
rusza¢ sie na rynku, dzieki obnizeniu tagcznych kosztow
dziatalnoéci. Jednoczesnie, mozliwosé rejestrowania
wiasnosci intelektualnej w rozproszonym rejestrze, za-
miast poprzez tradycyjng procedure patentowa, moze
zredukowad taczng liczbe sporéw dotyczacych umow.
Spory dotyczace umoéw stanowig 57 proc. sporéw sa-
dowych w Wielkiej Brytanii, wiecej niz jakakolwiek inna
kategoria spraw sgdowych.

Propozycja wykorzystania DLT

DLT mogtyby by¢ wykorzystanie w wielu réznych obsza-
rach, zwlaszcza do obstugi inteligentnych kontraktow
i rejestracji zasoboéw. Dzigki rejestracji zasobdw w roz-
proszonych rejestrach, kazda wtasno$¢ mogtaby w prak-
tyce stac sie “inteligentnym zasobem”, dajac solidna
i wiarygodng dokumentacje bardzo réznorodnych ustug
i stanu posiadania. Dzi$ znacznych naktadéw czasu i pie-
niedzy wymagaja od matych i $rednich przedsiebiorstw
procedury zwigzane z ochrong wiasnosci intelektualnej
i patentami, testamentami, poswiadczeniami notarial-
nymi, rejestrowaniem i pozyskiwaniem danych w syste-
mie ochrony zdrowia NHS oraz w paristwowym systemie
emerytalnym i indywidualnych planach emerytalnych
(Self-Invested Personal Pension — SIPP). Rejestry rozpro-
szone daja nowe mozliwosci wydajnego koordynowania
wszystkich tych ustug.

Rejestry rozproszone dajg ponadto mozliwosci obstu-
gi mikroptatnosci, zdecentralizowanej wymiany walut,
transakgcji tokenami i innych transferéw, w sposob, ktéry
w ramach tradycyjnych technologii sieciowych nie jest
mozliwy. W rezultacie DLT maja potencjat do ksztat-
towania na nowo kosztéw dziatania witadz lokalnych
i przedsiebiorstw poprzez:
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Wydawanie licencji dla przedsigbiorstw
Rejestracje
Ubezpieczenia

Zarzadzanie opodatkowaniem oraz innymi obszara-
mi prawnymi i komunalnymi

Dane emerytalne

Mozliwe, ze DLT pomoga zupetnie wyeliminowac te
funkcje, poniewaz przedsiebiorstwa bedg w stanie re-
jestrowac nie tylko swoje firmy, ale tez nalezgce do
nich zasoby. A co wazniejsze bedg to w stanie robié
poszczegdlni obywatele, np. w odniesieniu do swoich
danych zdrowotnych, ktére w tradycyjnych systemach
przechowywane sg przez instytucje rzadowe. To datoby
obywatelom mozliwos¢ kontroli czy do ich danych ktos
miat dostep i czy bylty one wykorzystywane w sposéb
wiasciwy i do wiasciwych celdw.

Ponadto zastosowanie rejestréw rozproszonych pozwo-
litoby réznym podmiotom dzieli¢ sie danymi (lub nawet
ustugami zwigzanymi z danymi) w ramach réznego ro-
dzaju targéw informacji, co pozwolitoby na wymiane
danych emerytalnych.

Efekty

Obnizone koszty dla matych i $rednich przed-
sigbiorstw i zracjonalizowane koszty dla wtadz
centralnych i lokalnych. Dodatkowo, posiadanie
wiarygodnej dokumentacji wtasnosci zasobéw cy-
frowych, np. wilasnosci intelektualnej ograniczy ko-
niecznos¢ odwolywania sie do rozstrzygniec¢ sado-
wych, co przyniesie korzys¢ dla catego brytyjskiego
spofeczenstwa.

Stopien rozwoju technologii

Wymaga przyjecia DLT przez lokalne i centralne
urzedy

) Przyktad 5: Europejski VAT

Streszczenie

Gospodarka moze by¢ kategoryzowana w oparciu o réz-
ne wtasciwosci. Mozliwy jest np. podziat na gospodarke
opodatkowang, gospodarke quasi-opodatkowana oraz
nieopodatkowana (czarnorynkowa). Niedobér wptywow
z VAT wystepuje we wszystkich tych typach gospodarki.
Woynika on z niewyptacalnosci przedsiebiorstw, kreatyw-
nego wykorzystania prawa miedzynarodowego w celu
unikniecia zobowigzan podatkowych; albo po prostu
z modelu: “tylko gotéwka, bez papierologii”. Szacuje
sie, ze wartos¢ niezaptaconego, naleznego VATuU w Unii
Europejskiej wynosi miedzy 151 a 193 miliardy euro
rocznie.

DLT ma mozliwosci rozwijania sie w sposéb wyktadni-
czy, a przy tym moze znaczgco zwiekszy¢ przejrzystoscé
transakgji. Wielka Brytania mogtaby odgrywaé centralna
role w rozwoju technologii, procedur i gotowych zasto-
sowan, wykorzystujgcych DLT do ograniczenia strat wy-
nikajgcych z niezaptaconego VAT-u w Unii Europejskie;.

Informacje podstawowe

Prawo Moore'a trafnie przewidziato wyktadniczy wzrost
mocy obliczeniowej komputeréw w ciggu ostatnich kilku
dekad. Tak naprawde technologie informatyczne rozwi-
jaty sie wykfadniczo od korica XIX w. az do dzis. | prze-
widuje sie, ze wzrost ten bedzie trwat do korica obecne-
go stulecia. Innowacje technologiczne same napedzajg
wiasny rozwdj, poniewaz ufatwiaja postep w badaniach
naukowych (np. w fizyce). A to z kolei umozliwia rozwdj
szybszych i tanszych technologii komputerowych, co
znéw umozliwia odkrycia w naukach przyrodniczych, co
znéw owocuje postepem technologicznym.

Straty w VAT-cie pomogtoby zmniejszy¢ wiele technolo-
gii informatycznych, np. uczace sie maszyny, superkom-
putery, komputery kwantowe i technologie rejestrow
rozproszonych. Dla administracji rzadowej najwazniej-
sze jest to, aby stworzyé i zastosowad te technologie
zanim zrobig to zorganizowane grupy przestepcze.

Propozycja wykorzystania DLT

Rozwdj ogdlnounijnych standardéw i procedur zwigza-
nych z VAT-em, umozliwitby zastosowania DLT w catej
Europie, z jednolitym traktowaniem wszystkich doku-
mentéw VAT, od faktur po bankowe potwierdzenia
transakgcji.

Ten system mogtby obejmowad inteligentne kontrakty,
zaprojektowane dla zapobiegania stratom wynikajgcym
z dziatalnosci quasi-podatkowej, a takze bytby zdolny
do obstugi réznych stawek VAT, obowigzujacych w réz-
nych krajach EU.
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Uzycie uczacych sie maszyn do $ledzenia transakcji VAT
w UE w czasie rzeczywistym, pozwala wykry¢ wiecej nie-
prawidfowych transakgeji (w tym tzw. oszustw karuzelo-
wych), niz przy uzyciu innych metod kontroli.

Wzrost przejrzystosci i nowe mozliwosci $ledzenia
transakgcji — réwniez jesli chodzi o operatoréw ptatnosci,
banki i inne instytucje finansowe — sprawi, ze czarnoryn-
kowe operacje bedg trudniejsze do ukrycia.

Efekty

Zmniejszenie dla przedsiebiorstw i innych instytucji
obowigzkéw administracyjnych zwigzanych z po-
bieraniem i ptaceniem podatku VAT

Wzrost transparentnosci transakcji dokonywanych
w czasie rzeczywistym w catej gospodarce

Lepsze mozliwosci szacowania ryzyka kredyto-
wego, pozwalajace ograniczyé straty zwigzane
z niewypfacalnoscia

Wiecej danych dostepnych dla pozyczkodawcdw,
ktoérzy swiadcza ustugi dla matych i srednich przed-
sigbiorstw, réwniez danych dotyczacych faktoringu
Umozliwienie  zawierania inteligentnych  kon-
traktéw  pomiedzy instytucjami  publicznymi
a przedsigbiorstwami

Stopien rozwoju technologii

Technologicznie gotowa

Nalezy witaczyé pftatnikéw do konsultacji na po-
czatkowym etapie, poniewaz oni beda dostarczaé
dane, potrzebne do funkcjonowania systemu
Agencje rzadowe musza by¢ w stanie postugiwad
sie DLT w celach podatkowych

Uzytkownicy i mate przedsiebiorstwa musza po-
trafi¢ uzywaé DLT dla skutecznego zarzadzania
podatkami

Whioski

Rejestry rozproszone bez watpienia moga przynies¢ ko-
rzy$¢ administracji paristwowej, oferujgc nowe sposoby
dziatania, ograniczajgce oszustwa, obnizke kosztu do-
starczania ustug dla oséb korzystajgcych ze $wiadczen
spotecznych. Jednoczesnie, technologie te dajg moz-
liwo$é nowych form innowacgji i oszczednosci dla ma-
tych i érednich firm w Wielkiej Brytanii/ W tym rozdziale
opisano jedynie cze$¢ mozliwych przyktadéw uzycia
DLT. Gdy rejestry rozproszone bedg sie upowszechniad,
pojawig sie nowe mozliwosci ich wykorzystania w admi-
nistracji rzadowe;.
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ROZDZIAL 7: Globalne
Perspektywy

Organizacje, ktére robia interesy w cyberprzestrzeni
muszg by¢ w stanie zaufaé i mieé zaufanie swoich part-
neréw. Musza takze mieé mozliwosé dziatania w duzych
i rozwijajacych sie spotecznosciach na calym swiecie.
Blockchainy maja potencjat by przyczynié sie do obu.

WPROWADZENIE

Poziom globalnych zmian - zaréwno dobrych i ztych -
przyspiesza. Napedzany jest przez globalny internet,
oczekiwania spoteczne i rosngcg konkurencje. W prze-
ciwienstwie do rozwijajacych sie krajéw, kraje rozwiniete
charakteryzuja sie wysokim poziomem konsumpcji i po-
trzeby prywatnosci, co moze podkopywaé tradycyjne
wartosci i normy spoteczne dotyczace zachowania. To
sprawia, ze raczej wladze, anizeli spotecznos¢, odpo-
wiadajg za pomoc osobom zagrozonym i znajdujgcym
w trudnej sytuacji. Rzady majg ktopot z zaspokojeniem
rosngcych oczekiwarn konsumpcyjnych i zdawatoby
sie nieskonczonego zapotrzebowania na pomoc spo-
teczng. Stowa amerykanskiego prezydenta Johna F.
Kennedy’ego: “Nie pytaj co twdj kraj moze dla ciebie
zrobié, lecz co ty mozesz zrobi¢ dla swojego kraju” —
dzi$ sg jeszcze wazniejsze. Wielu obywateli chciatoby
poméc swojemu panstwu, ale brakuje im sposobu za-
angazowania sie w erze cyfryzacji. Chcg by¢ czescig sta-
da, a nie btaka¢ sie na jego niebezpiecznym skraju.

Jedna zkonsekwencji tego braku spotecznych zachowan
jest polaryzacja w postawach, pojawienie sie réznych
percepcji i coraz wigksza tendencja do nadmiernego
upraszczania ztozonych zmian w serie oddzielnych pro-
bleméw. Globalna rzeczywistos¢ jest ztozona z elemen-
téw fizycznych, wirtualnych, prawnych, historycznych,
geograficznych, spotecznych, zachowawczych, ekono-
micznych, informacyjnych i technologicznych. Szybkos¢
zmian i szybko$¢é wprowadzania nowych przefomowych
technologii zwieksza te ztozonos¢é. Skala, szybkosc i zto-
zono$¢ musza by¢ rozpatrywane tacznie. To sprawia ze
coraz trudniej jest przedstawicielom panstw i rzadom
krajow zrozumie¢ te mieszaning i korzystnie zaplano-
waé, wdrozy¢ i wykorzystaé nowe rozwigzania, uzywajac
tradycyjnych nie-wspdtpracujacych (non-collaborative)
organizacyjnych struktur. Inicjatywe przejmuja ci, ktorzy
dziataja sprawniej np. rynki finansowe i przestepczosé
zorganizowana. Coraz czesciej kraje rozwijajace sie,
takie jak Kenia lub Rwanda (wolne od stabosci panstw
rozwinietych) siegajg po nowe technologie. W krajach
rozwinietych niektére mniejsze i bardziej jednorodne
narody robig znaczne postepy, ktére przekraczajg gra-
nice, co zapewnia miedzynarodowych korzysci, szcze-
golnie w Europie (zob. Przyktad dotyczacy europejskich
rynkéw energetycznych s. 74 oraz Estonii s. 79).

Do cech charakterystycznych rozwojowych cyfrowych
panstw naleza:

Przywédztwo dojrzate cyfrowo

Wydzielone ministerstwo ds. catosciowej transfor-
macji cyfrowej, wyposazone w niezbedne upraw-
nienia, zorientowane na wspdtprace miedzynarodo-
wa i wspdtpracujace Scisle ze wszystkimi sektorami
przemysfu

Wspdlny krajowy plan, ktdry jest kierowany poprzez
przemyst przy wsparciu inwestycyjnym rzadu
Technologicznie $wiadomi, wykwalifikowani i do-
Swiadczeni wyzsi ranga urzednicy w kazdej organi-
zacji rzadowej

Wybér inzynieréw i lideréw rynku cyfrowego jako
politykéw

Wielka Brytania ma wiele do zrobienia w kazdym z tych
obszaréw, jesli miataby stac¢ sie jednym z wiodacych
krajéw cyfrowych. Jednak coraz bardziej $wiat zaczyna
sie opiera¢ na gospodarce cyfrowej. To wymaga od nas
czego$ wiecej niz stosowania technologii komputero-
wej do istniejagcych modeli ekonomicznych. Zamiast
tego, musimy ponownie ocenic¢ naszg wiedze na temat
tego, czym sie staje gospodarka cyfrowa, jak réwniez
kto w niej dziafa i w jaki sposdb.

Przypomina to przejscie z rozliczen gotéwkowych do
opartych na aktywach, ktére wymagajg od kazdej or-
ganizacji znacznie szerszego zrozumienia ztozonosci
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tancuchdw dostaw, ustug i rynkdw, oraz wymagaja in-
nego podejscia do wspodlnego zarzgdzania ryzykiem,
podejmowania decyzji, dzielenia sie zyskiem i wspdl-
nej odpowiedzialnosci. Aby prowadzi¢ cyfrowy biznes
w cyberprzestrzeni organizacja musi by¢ w stanie za-
ufac¢ i byé wiarygodna. Réwniez powinna by¢ zdolna
do kooperacji z duzymi i rozrastajgcymi sie grupami
innych organizacji. Zaufanie i interoperacyjnos¢ sg fun-
damentalne dla cyberprzestrzeni o wiele bardziej niz
w fizycznym $wiecie. karicuchy blokéw majg potencjat,
aby wspiera¢ obie te cechy, ale magia nie tkwi w tech-
nologii — tylko w sposobie w jaki wykorzystujemy jg na
panstwowa skale.

ZAUFANIE | INTEROPERACYINOSC

Zaufanie jest oszacowaniem ryzyka pomiedzy dwoma
lub wiecej osobami, organizacjami lub panstwami.
W cyberprzestrzeni zaufanie opiera sie na dwdch pod-
stawowych warunkach:

1. Udowodnij mi, ze jestes tym, kim méwisz, ze jestes
(uwierzytelnianie)

2. Udowodnij mi, ze masz uprawnienia niezbedne do
tego, o co prosisz (autoryzacja)

Jezeli nie jestem zadowolony z odpowiedzi, ktérg do-
staje, moge nadal pozwoli¢ ci kontynuowad¢, ale pono-

sze ryzyko.

Jednakze nie istnieje prawdziwa relacja, dopdki inni mi
tez nie zaufajg. W tym sensie bycie wiarygodnym jest
analogiczne do bycia wyptacalnym.

Na interoperacyjnosc skfada sie kilka czynnikow:
Interoperacyjnos¢ danych. Musimy zrozumieé sie-
bie nawzajem, aby méc z soba razem pracowad,
a wiec nasze dane musze miec takie same funda-
menty sktadniowe i semantyczne
Interoperacyjnos¢ polityki. Nasze polityki musza
zostaé uzgodnione lub dostosowane w oparciu
o wspdlne polityki tak aby mozna byto by¢ pew-
nym, ze moja informacja bedzie traktowana w spo-
séb, jakiego ja oczekuje i vice versa
Skuteczna, wspédlna implementacja i stosowanie
miedzynarodowych standardéw

Ochrona informacji jest powiazana z kontrolg dostepu,
ktéra wymaga uwierzytelniania, autoryzacji i nie tyl-
ko. Uwierzytelnianie wymaga zarzadzania tozsamoscia
wszystkich elementéw bioragcych udziat w transakgji
(zwykle to dotyczy ludzi, organizacji, sprzetu i oprogra-
mowania) na odpowiednim, ustalanym miedzynaro-
dowo poziomie wiarygodnosci (LoA). Uwierzytelnianie
przez spotecznosci wielu organéw wiadz lub organizaciji

wymaga federacyjnego zarzadzania tozsamoscia (FIM).

W skali miedzynarodowej, FIM obecnie istnieje tylko
na poziomie “niskiej wiarygodnosci”, odpowiadaja-
cej "LoA 1" w miedzynarodowym standardzie. Jest
przede wszystkim stosowane w sieciach spotecznych,
gdzie podlegtos¢ wielu jurysdykcjom nie jest bardzo
znaczacym problemem. Google, GakuNin (japoriska
sie¢ uniwersytecka), Microsoft, Ping Identity, gazeta
The Nikkei, Tokyu Corporation, mixi, Yahoo! Japonia
i SoftBank — we wszystkich zostaly wdrozone systemy
FIM; trwa tez ich budowa w innych organizacjach jak
Deutsche Telekom, AOL i Salesforce.com.

Srednia wiarygodno$¢ (LoA 2) wymaga dowodu tozsa-
mosci podczas rejestracji, aby sprosta¢ wymaganiom
Know Your Customer (KYC), czego instytucje finansowe
wymagajg od swoich klientéw i przedsiebiorstw przy
transakcjach finansowych. Istniejg nieliczne federacje,
ktére osiggajg poziom LoA 2, wigkszos$¢ z nich to syste-
my bankowe.

Kilka branz gospodarki uzywa systeméw bezpieczen-
stwa opartych na Public Key Infrastructure (PKI). Branze
te opierajg sie na standardzie kryptograficznym zwa-
nym X.509. Oferujg one wysoki i bardzo wysoki po-
ziom wiarygodnosci (LoA 3 i 4) dla uwierzytelniania
pracownikéw w przemysle farmaceutycznym, obronie,
bankach, coraz czesciej w e-zdrowiu, i szczegdlnie
w lotnictwie. USA i Chiny majg najwiecej wdrozonych
miedzynarodowych federacji opartych o standardach
PKI. Tuz za nimi znajduje sie Korea Potudniowa (gdzie
jest to prawnie wymagane dla wszystkich firm), Estonia,
Holandia i wiele innych. Na poziomie LoA 3+ mozliwe
jest powigzanie tozsamosci uzytkownika z innymi zaufa-
nymi funkcjami, takimi jak uznawane prawnie podpisy
cyfrowe, szyfrowanie powigzane z tozsamoscig i fizycz-
nej kontroli dostepu w budynkach. Federacja oparta na
PKI nie jest jedynym rozwigzaniem dla faricucha dostaw
wymagajgcego wysokiego poziomu wiarygodnosci lub
skalowanym udostepnianiem poufnych informaciji, ale
jest uwazany def facto za norme.

Blockchainy oferujg potencjalng alternatywe, ale pota-
czenie federacji PKI i federacji faricucha blokéw oferuje
jeszcze bardziej atrakcyjne mozliwosci uzyskania wiek-
szej odpowiedzialnosci cyfrowej, wiarygodnosci i zaufa-
nia w procesach biznesowych, zwigzanych z wykorzysta-
niem nowych technologii.

W Wielkiej Brytanii jedynie policja prowadzi federacje
PKI na szerokg skale. Co prawda w formie podstawo-
wej, ale zgodnie z miedzynarodowymi standardami.

Przy wspotpracy réznych podmiotéw mozna by roz-
szerzy¢ ten model do obstugi wielu brytyjskich ustug
publicznych, wigczajgc w to stuzby ratunkowe; réwniez
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mozna by wykorzysta¢ go do wspodtpracy miedzynaro-
dowej z partnerami, ktérzy majg podobne federacje
PKI, w dziedzinach tak szerokich jak handel, kontrola
graniczna lub uchodzcy i imigranci. Strategia dla rzado-
wej Public Services Network, aby uzywac federacji PKI
dla uwierzytelniania pracownikdéw nie zostata jeszcze
wdrozona, jednakze tak samo nie ma jeszcze systemu
zarzadzania tozsamoscig pracownika lub zaufania zwia-
zanego ze wspdtpraca w obrebie instytucji rzadowych,
opartego na miedzynarodowych standardach, ktéry
mogtby stworzyé federacje partnerami przemystowy-
mi i sojusznikami miedzynarodowymi np. USA, Francja
i Holandia.

Federacja PKI potaczona z taricuchem blokéw moze za-
pewniac lepsze ustugi, facznie z przetwarzaniem danych
osobowych z poszanowaniem prywatnosci i zwigksze-
niem mozliwosci éledzenia pfatnosci.

NHS posiada bardzo rozbudowany system PKI, ale nie
jest on zgodny z normami miedzynarodowymi i z tego
powodu nie moze zostaé (jeszcze) czescig federacii.
MOD posiada zobowigzania migdzynarodowe, aby
utworzy¢ PKI wspdlnie ze skoncentrowanymi na USA
tancuchami dostaw dla obronnosci. Podobne zobowia-
zania wynikaja z planéw dziatania NATO Cyber Defence,
lecz nie opublikowano jeszcze zadnych planéw wdroze-
niowych. Przemyst byt rozwazany w innych potencjal-
nych obszarach dla federacji KPI np. zwalczania oszustw
w branzy spozywczej. Byto to opisane w 2014 roku
w Elliott Review, dotyczacym integralnosci i wiarygod-
nosci sieci dostaw zywnosci. Jest réwniez opracowywa-
ne memorandum zaufania z Potudniowo Koreanskimi
agencjami rzgdowymi, ktére umozliwiatoby brytyjskim
firmom posiadanie poswiadczenia PKI, ktére mogliby
wykorzystaé w tancuchach dostawczych do Koreanskich
firm jak np. Samsung, Kia, Hyundai i Daewoo (ktére
obecnie jest producentem najwiekszych kontenerow-
cow na swiecie). Nalezgca do ONZ Miedzynarodowa
Organizacja Morska tworzy miedzynarodowe wytyczne
dotyczgce morskiego bezpieczenstwa cybernetyczne-
go. | ma potencjat, aby wykorzystac inicjatywy pokaza-
ne przez koreanska federacje PKI. Istnieje wiecej przy-
ktadéw w innych dziedzinach. Najkorzystniej bytoby,
gdyby powstato forum, gdzie wszyscy mogliby wigczy¢
sie w dyskusje.

Parlament UE zatwierdzit regulacje dotyczaca elektro-
nicznej identyfikacji, uwierzytelniania oraz ustug zaufa-
nych — Electronic Identification, Authentication and
Trust Services Regulation (eIDAS) we wrzesniu 2014
roku, dajac panstwom cztonkowskim trzy lata na do-
stosowanie sie. elDAS stanowi, ze jedli jakie$ panstwo
‘opublikuje’ schemat e-ID swoich obywateli, to prawo
wymaga, aby wszystkie inne panstwa cztonkowskie ho-

norowaly owe e-ID w swojej e-administracji. Wiele jesz-
cze zostato do zrobienia, ale eIDAS zmusza rzad i prze-
myst do zastanowienia sie nad wykorzystaniem swoich
FIM z korzyscia dla spoteczenstwa oraz gospodarki.

W Wielkiej Brytanii rzad wprowadzit zintegrowane,
oparte na standardach narzedzie do sprawdzania wia-
rygodnosci tozsamosci: GOV.UK Verify

GOV.UKE Verify zostato zbudowany w odpowiedzi na
najnowsze osiggniecia na rynku. Uzytkownicy mieli pra-
wo wybrac, sposréd konkurujgcych ze sobg dostawcow
ustug zwigzanych z tozsamoscia.

Rozwdj Verify i potaczenie go z taricuchami blokow
i federacjami PKI mogtoby zwigkszy¢ warto$é samego
Verify. kancuchy blokéw i rozwigzania PKI z wysokim
poziomem wiarygodnosci mogtyby zosta¢ wzbogaco-
ne o honorujace prywatnos¢ sposoby wprowadzania
danych, obecne w Verify. Wspdlnie, kazde z tych roz-
wigzan na swoéj sposéb, mogtyby mieé znaczacy wkiad
w brytyjskg gospodarke cyfrowa, kontrole graniczng
oraz zwalczanie cyberprzestepczosci.
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PRZYKLAD 1 - Europejski
rynek energii

Igor Nai Fovino i Jean-Pierre Nordvik, Joint Research

Centre, Komisja Europejska  Strategia  komisji
Europejskiej Energy Union Framework okredla wizje
“Unii Energetycznej”, w ktorej “obywatele odgrywaja
centralng role, biorgc odpowiedzialno$¢ za przeptyw
energii, korzystaja z nowych technologii jednoczesnie
zmniejszajgc swoje rachunki, aktywnie uczestniczg na
rynku, i a jednoczesnie wrazliwi konsumenci podlegaja
ochronie.” Jednakze, podczas gdy rozwdj inteligent-
nych sieci energetycznych postepuje stopniowo, rynek
energii nadal czeka modernizacja. Inicjatywa Komis;ji
“New Energy Market Design” bedzie musiata zmierzy¢
sie z kilkoma istotnymi kwestiami:
Jak dostarczy¢ konsumentom informacje na temat
kosztéw i zapotrzebowania, aby mogli zidentyfiko-
waé nowe mozliwosci na w petni zintegrowanym
kontynentalnym rynku energii?
Jak wynagradzaé aktywnych uzytkownikéw, ufa-
twiac zmiany uméw i zarzadzac reakcjami na zmiany
cen?
Jak zapewnic interoperacyjnosé na rynku dla istnie-
jacych ustug energetycznych, rozszerzyé mozliwosci
wyboru dla konsumenta i umozliwié¢ pozyskiwanie
realnych korzysci z energii wytworzonej i wykorzy-
stanej na wilasne potrzeby oraz z lokalnych matych
zrodet?

W tym kontekscie rozproszone rejestry moga petni¢
funkcje nowego sterownika, aby podnies¢ poziom inte-
gracji i rozwoju na energetycznym rynku.

Centrum badawcze The Joint Research Centre Komis;ji
Europejskiej obecnie bada praktyczne zastosowania,
takie jak w ponizszych przyktadach.

1. Rynek energii Micro-Generation.

Mikro-generacja to zdolnos$é konsumentéow do pro-
dukcji energii w domu lub w lokalnej spotecznosci.
Pojecie “rynek” oznacza mozliwos¢ obrotu energia,
ktéra zostata wygenerowana przez konsumentéw
i "prosumentow”.

Jednak tradycyjnie ten rynek byt obstugiwany przez
predefiniowane dwustronne umowy miedzy prosumen-
tami a dystrybutorami energii. Do tej pory indywidualni
uzytkownicy wytwarzajacy energie nie mieli prawdziwe-
go dostepu do rynku energetycznego, ktéry pozosta-
wat uprzywilejowanym polem gry dla zinstytucjonali-
zowanych dostawcoéw energii. To znacznie ograniczato
korzysci ekonomiczne dla mikro-generatoréw i dla kon-
cowych uzytkownikdw.

Rozproszony rejestr w kombinacji z systemami inteli-

gentnego pomiaru i nowej generacji bateriami (aby
zbiera¢ energie lokalnie) majg potencjat, aby otwo-
rzy¢ rynek energii dla indywidualnych generatorow.
Inteligentne liczniki moga by¢ wykorzystane, aby reje-
strowac i rozlicza¢ mikro-generowang energie na roz-
proszonym rejestrze (stajac sie tym samym odpowied-
nikiem systemu “energy-coin”).

Generowany przez samych uzytkownikéw prad mogt-
by by¢ wykorzystany w domu, zakumulowany do ba-
terii nowej generacji dla pdzniejszego wykorzystania
lub w zwyczajny sposdb wiaczony z powrotem do sieci.
Alternatywnie, dzigki rozproszonej i wszechobecnej na-
turze rejestru, ta energia mogta by by¢ wykorzystana
rowniez w innych miejscach na przyktad do fadowania
pojazdu elektrycznego za granica lub poprzez sprzedaz
klientowi oferujgcemu najwyzszg cene, wedtug mecha-
nizmu podobnego do gietdy.

2. Rejestry Kontraktéw Energetycznych.

Konsument, ktéry zamierza zmienic¢ swojego dostawce
energii obecnie musi zamkna¢ swoja obecna umowe
z dostawca, a nastepnie otworzyé nowa umowe z no-
wym dostawca i jednoczesnie ponownie przejrzeé wa-
runki umoéw wszystkich towarzyszacych ustug energe-
tycznych $wiadczonych przez strony trzecie. Radzenie
sobie ze ztozonosciag tych operacji administracyjnych
jest prawdziwa przeszkoda dla rozwoju konkurencyjne-
go rynku energii i jest zrédtem kosztéw dla dostawcow
i dystrybutoréw energii.

Uzywanie rozproszonych rejestréw do zapisywania kon-
traktéw energetycznych w internecie znacznie uprosci-
toby te operacje. Pozwolitoby konsumentom sfinalizo-
waé przejscie od jednego do drugiego dostawcy za
pomoca tylko kilku kliknie¢ na komputerze lub urzadze-
niu mobilnym. Takze dostawcom energii i dostawcom
ustug energetycznych pozwolitoby to zaoszczedzi¢ za-
soby, ktére bylyby poswiecone na wykonanie opera-
cji administracyjnych. Nadal sg watpliwosci dotyczgce
skalowalnosci, bezpieczerstwa oraz stabilnosci takich
zastosowan. Jednak korzysci brzmig tak obiecujgco, ze
na pewno zastuguja one na dalsze badania.

W cyberprzestrzeni kazdy podmiot i transakcja jest
zwigzana z organizacjg. Osiggniecie wiarygodnosci or-
ganizacji do pozgdanego LoA oraz dostarczanie infor-
macji jej dotyczacych w czasie rzeczywistym lub zblizo-
nym do rzeczywistego jest fundamentalnym wymogiem
cyfrowym. Zwiekszenie uzycia blockchaindow znacznie
zwiekszy oczekiwanie, aby unikna¢ skazenia jakichkol-
wiek zapiséw w tancuchu. Dlatego powstaje nowy mie-
dzynarodowy standard dla cyfrowe] identyfikacji, orga-
nizacji — Register of Legal Organisations (ROLO).

Kilka krajow, w tym USA, juz rozwazaja adaptacje specy-
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fikacji ROLO do swoich potrzeb. Dzi$ globalizacja i brak
nowoczesnych cyfrowych rejestrow przedsiebiorstw
skutkuje sytuacja, gdy wigkszos$¢ finansowo aktywnych
organizacji w kraju nie jest zarejestrowana w tym sa-
mym kraju lub nie jest zarejestrowana w ogdle, lecz nie
ma mozliwosci ustalenia, ktéra z tych ewentualnosci ma
miejsce.

Instytucje rzadowe i gospodarcze w Wielkiej Brytanii,
w tym organy $cigania i organizacje ds. cyberbezpie-
czenstwa, pilnie potrzebujg ROLO UK jako kotwicy cy-
frowego zaufania. Przemyst zaczat rozwija¢ ROLO UK.
Wsparcie ze strony rzadu przyniostoby temu przedsie-
wzieciu znaczace korzysci.

GOSPODARKI CYFROWE

Gospodarki Cyfrowe staraja sie sprzac szybkos¢, zasieg
oraz efektywnosé. Federalne zaufanie daje wieksze za-
ufanie i zmniejszenie ryzyka. Interoperacyjnosc¢ popra-
wia efektywnos¢ i umozliwia ponowne wykorzystanie
posiadanych mozliwosci. W dojrzatym faricuchu do-
staw, za kazdym razem, gdy firma konkuruje w nowym
programie lub sektorze, ponowne wykorzystanie daje
mu sprawniejsze dziatanie i przewage nad konkurencja;
jest to spojrzenie prezentowane przez firmy obronne
i lotnicze i wyrazone publicznie przez Airbus, Boeing,
BAE Systems, Lockheed Martin, Northrop Grumman,
Raytheon i innych.

W lutym 2014 roku Neelie Kroes, wéwczas wiceprze-
wodniczgca Komisji Europejskiej i komisarz ds. agendy
cyfrowej stwierdzita, ze ,,demokracja musi sie komuni-
kowac¢ z technologia”. Twierdzita, ze przenosimy sie do
$wiata opartego na danych, do ktérego zaufanie jest
kluczem, i ze ,bez bezpieczeristwa nie ma prywatno-
Sci”. Zwrécita uwage na to, ze silne cyberbezpieczen-
stwo jest wazne dla Europejskiego Single Digital Market
(wspodlnego rynku cyfrowego) i ze EU Cyber Security
Strategy (unijna strategia cyberbezpieczenstwa) zapew-
nia odpowiednie klocki do budowy. Argumentowata, ze
bez takich inicjatyw demokracja ,nie da rady zarzadzaé
technologia”.

Rozmowy na te tematy, z udziatem EU, USA
i Stowarzyszenia Narodoéw Azji Potudniowo-Wschodniej
(ASEAN) stopniowo skupiajg sie na bankowosci, elek-
tronice, farmacji, zywnosci, transporcie morskim, lotnic-
twie, cyberprzestrzeni oraz organach Scigania.

Przez ONZ i organizacje takie jak Rada Europy rosnie
nacisk na rozwiniete kraje, aby pomaoc krajom rozwijaja-
cym sie w staniu sie czescig globalnej gospodarki cyfro-
wej. Brak cyfrowego zarzadzania jest utrudnieniem dla
rozwijajacych sie krajow, co otwiera ogromne mozliwo-
Sci dla cyberprzestepczosci i terroryzmu, ktére ostatecz-

nie biorg na cel rozwinigte kraje. Brytyjska Wspdlnota
Narodéw mogtaby odegrac znaczaca role w zwalczaniu
tych zagrozen. Wspdtpraca jest tu kluczowa.

POTENCJAL DLA ROZPROSZONYCH
REJESTROW | BLOCKCHAINOW

Gospodarki opierajg sie na wspdlnym zarzgdzaniu
w celu zapewnienia zaufania na rynkach finansowych,
co daje gwarancje, ze wszyscy przestrzegajg tych sa-
mych zasad. Gospodarki cyfrowe niczym sig nie réznig.

Gtéwnym powodem, dla ktérego obecnie tancuchy
blokéw kojarzg sie z cyberprzestgpczosciag jest brak
strategicznego zarzadzania, ustanawiajacego uzgod-
nione zasady jurysdykgcji i zapewniajagcego podporzad-
kowanie sie im. Kiedy juz takie zarzadzanie zaistnieje
(wraz z zasadami, procedurami i mechanizmami), wtedy
moga by¢ zrealizowane prawdziwe spoteczne korzysci
tancucha blokéw. Obawy rzaddéw zwigzane z niestabil-
nosci i staboscig kryptowalut i ich wymiang handlowa
sprawity, ze rzady ostroznie podchodza do uzycia block-
chainéw i generalnie wolatyby, aby to sektor prywatny
skierowat sie w strone budowy lepszych rozwigzan.

Giéwne dziedziny rozwoju to dzis:

Otwarte blockchainy bywaja uzywane do niekon-
trolowanych i nielegalnych dziatan, szczegélnie
tam, gdzie osoby starajg by¢ anonimowi i nie braé
odpowiedzialnosci

Startupy wspdtpracuja z wiodacymi bankami, aby
rozwija¢ zaufane kryptowaluty oraz fancuchy blo-
kéw np.”zaufany bitcoin”. To mogtoby oferowaé
znaczace korzysci dla duzych internetowych firm

Prywatne blockchainy sa stosowane w zamknietych
spotecznosciach handlowych w celu wsparcia za-
ufanych mechanizméw cyfrowych. Nie sa one inte-
roperacyjne i nie moga by¢ skalowane do obsfugi
fancuchéw dostaw

Dopiero niedawno rzady zaczety wspdtprace z gospo-
darka w celu zbadania strategicznego potencjatu block-
chainéw. Niemniej implementacja przyspieszy, nape-
dzana przez cztery gtéwne elementy:

Potrzeba zapewnienia podstawy kryptograficznego
zaufania w sposdb podobny do PKI. To oznacza, ze
tancuchy blokéw moglyby sie taczyé ze soba a takze
z istniejagcymi federacjami PKI. Blockchainy mogty-
by wykorzystaé istniejaca skale i fad PKl, natomiast
PKI mogtoby wykorzysta¢ funkcje ptatnicze i reje-
strowe blockchainéw. Te synergie otworza nowe
mozliwosci, ktére moglyby zostaé przyspieszone
przez inteligentne i wspélne zarzadzanie.

Zamkniete rejestry (ang. permissioned ledgers)
moga przechowywaé dowolnie duze bloki danych.
Informacje o transakcji moga zawieracé kontrakt,
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licencje lub prawa autorskie, zapewniajac dodat-
kowy wspdtczynnik zaufania. Oferuja to inteligent-
ne kontrakty (np. poprzez powigzanie kontraktu
z transakcja — wiecej informacji w Rozdziale 1), po-
przez wydajnosé i niezaprzeczalnosé.
Wykorzystanie nowych protokotow, takich jak
Uniform Economic Transfer Protocol tacza produ-
centa z przewoznikiem, klientem, produktem, pfat-
noscig i bankiem, a takze z inteligentnym kontaktem.
Liderem tego rozwigzania jest Holandia, wspdlnie
z brytyjskim przemystem i policja. Zaangazowanie
Standw Zjednoczonych jest na razie w fazie po-
czatkowej, jednak wkrétce zwigkszy sie w zwigzku
z pojawieniem sie przepiséw dotyczacych cyberza-
bezpieczer we wszystkich taricuchach dostaw. Inne
kraje, takie jak Korea Pofudniowa i Japonia, maja
by¢ wkrétce zaangazowane.

Smartfony ciesza sie duzym zaufaniem uzytkow-
nikéw. Najnowsze modele zawieraja wazne nowe
funkcje zabezpieczen, w tym TPM, czyli Trusted
Platform Module, ktéry gwarantuje cyfrowe cer-
tyfikaty i klucze kryptograficzne do uwierzytel-
niania, szyfrowania i skfadania podpiséw; Trusted
Execution Environment, gdzie proces bezpiecz-
nego przetwarzania danych odbywa sie poza sys-
temem operacyjnym, ktéry moze by¢ narazony na
ztosliwe oprogramowanie; i Trusted User Interface,
ktéry uniemozliwia przeprowadzenie ztosliwego
ataku miedzy uzytkownikiem a sprzetem. Dzigki ta-
kim rozwigzaniom, smartfon moze wchodzi¢ w bez-
pieczng interakcje z elektronicznymi dowodami toz-
samosci oraz paszportami, dzieki czemu uzytkownik
moze bezpiecznie kontaktowac sie online na przy-
ktad z wtadzami na posterunkach granicznych lub
z policja. Po raz pierwszy w historii konsumenci
i pracownicy maja bezpieczne, zaufane urzadzenie,
przy pomocy ktérego moga podpisywac transak-
cje (np. wykorzystujac blockchain) i ptatnosci (np.
uzywajac bitcoina). Samsung, HTC i LG sprzedaja
dziesigtki milionéw takich zaawansowanych bez-
piecznych smartfonéw, gotowych do zaimplemen-
towania oprogramowania, ktére pojawi sie w pofo-
wie 2016 roku. Apple i inne firmy wkrétce péjda
w ich $lady.

— Aby te wszystkie funkcjonalnosci nie staty sie polem
do naduzy¢ i niewtasciwego stosowania, potrzebna jest
silna wspotpraca i wszechobecny system zarzadzania.
Zacheci to do szerszego wykorzystania blockchaindéw
i rozproszonych rejestréow na przyktad do celéw finanso-
wych. Gdy systemy rozbudujg sie i uzyskajg petna funk-
cjonalnos$é, te cztery czynniki pomoga rozwiagzaé wiele
trudnych problemoéw spotecznych i $wiatowych.

— Przejrzyste i uczciwe struktury rzgdowe. Zaufanie oby-
wateli w krajach rozwijajgcych sie jest nizsze niz w kra-
jach, gdzie stabilne i odpowiedzialne struktury prawne
i regulacyjne wzbudzajg lepsze zachowania spoteczne

i $rodowiskowe. Budowanie zaufania do rzadu oraz
oczyszczenie panstwa z korupcji zajmuje duzo czasu na
terenach zdewastowanych przez wojny i autokratyczne
rezimy. Wbudowanie mechanizméw odpowiedzialnosci
i wiarygodnosci spotecznej w procesy biznesowe ma
kluczowe znaczenie w zapewnieniu skutecznego wdro-
zenia i egzekwowania przepiséw, zasad i struktur orga-
nizacyjnych.— Oszustwa podatkowe i pranie brudnych
pieniedzy. Gdy krzywa rozktadu bogactwa danego kraju
jest zbyt stroma, wiasciciele pieniedzy i aktywéw szu-
kajg miejsc zagranicg, by ukryé majatek, zmniejszajac
ptynnosc¢ finansowg na krajowych rynkach i tym samym
zmniejszajagc mozliwosci ekonomiczne tym wszystkim,
ktorzy znajduja sie na dole krzywej rozktadu bogactwa.
Ostatecznie gtéd kapitatu moze zdestabilizowac¢ go-
spodarke, wywotujac duze bezrobocie wéréd mfodych
ludzi, u ktérych pojawi sie diugotrwajgca nieufnosé do
rzadzacych.

To podwaza demokracje, stwarza warunki do roztamu
spotecznego, upadku panstwa, terroryzmu i ludzkiej ne-
dzy. Ponownie, takie problemy moga rozwigza¢ mecha-
nizmy odpowiedzialnosci i wiarygodnosci. — Nielegalny
handel i wandalizm $rodowiska naturalnego. W ciagu
ostatnich 30 lat okoto 50% gatunkdw zwierzat zyjgcych
w morzach wygineta. Podobna sytuacja dotyczy zwie-
rzat zyjgcych na lgdzie. Pomimo wysitkéw podejmowa-
nych w ramach Konwencji o miedzynarodowym handlu
dzikimi zwierzetami i roslinami gatunkéw zagrozonych
wyginieciem (CITES), sg dowody, ze zmierzamy w kie-
runku széstego masowego wymierania Ziemi. Jedli
chcemy mied jakakolwiek nadzieje na uratowanie glo-
balnej sytuacji, musimy wdrozy¢ znacznie silniejsze me-
chanizmy wykrywania i $ledzenia zasobdw, z tymi samy-
mi mechanizmami odpowiedzialnosci i wiarygodnosci.

— Oszustwa w przemysle spozywczym i zaktdcenia tan-
cucha dostaw. Wielka Brytania jest teraz bardziej za-
lezna od importu zywnosci niz kiedykolwiek wczesniej.
kancuch dostaw zywnosci moze by¢ trudny do przesle-
dzenia — wszyscy pamietajg skandal z koning w 2013
roku, stanowigcy przyktad, ze istnieje wiele mozliwosci
naduzy¢. Miedzynarodowy i brytyjski taricuch dostaw
zywnosci musza wzorowac sie na najlepszych farcu-
chach dostaw stosowanych w innych sektorach, w celu
wdrozenia przejrzystosci finansowej i precyzyjnego sle-
dzenia produktu.

— Zagrozenia dla tancucha dostaw. Gdy rosnie cyber-
przestepczosci i kradziez whasnosci intelektualnej (sza-
cuje sie, ze suma przekracza 7 bln dolaréw), taricuchy
dostaw sg pod rosngcg presjg rynkowa, spofeczng
i prawna. Wymaga sie stosowania wiekszych zabez-
pieczen opartych na systemie wspdlnego zarzadzania
ryzykiem, wigczajac wspdlny system zarzadzania tozsa-
moscia i przejrzystos¢ finansowa.
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Wspdlnie z innymi rozwinigtymi krajami i miedzynaro-
dowymi ekspertami, Wielka Brytania mogtaby wptynac
na Rade Europy, Bank Swiatowy, G20 i ONZ, aby wdro-
zy¢ technologie tancuchow blokéw z wzmocnionym
uwierzytelnianiem.
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PRZYKLAD 2 - Estonskie
blockchainy zmieniaja system
ptacenia, handlu i sktadania
podpisow Alastair Brockbank,
Brytyjska Ambasada w Talinie

Eksperymentowanie z technologia blockchain byfo lo-
gicznym krokiem dla Estonii. Stosujac na szeroka skale
rozproszone i niemanipulowalne rejestry, posiada do-
skonate warunki do przechowywania i zarzagdzania klu-
czami publicznymi.

Maja one postaé klucza kryptograficznego, dostarczo-
nego przez wyznaczony organ, ktéry moze by¢ faczo-
ny z prywatnym kluczem do skutecznego szyfrowania
i uwierzytelniania podpiséw cyfrowych. Estonia ma
obecnie najwyzszy wspdtczynnik uzywania krajowej in-
frastruktury klucza publicznego (PKI) na $wiecie.

Ponadto jako rozwigzanie zdecentralizowane, block-
chain jest z natury mobilny i bardziej skalowalny. Jest
zdolny do przetwarzania ogromnych ilosci danych
w interwatach sekundowych i dziata ptynnie ponad
granicami. Dla firm dziatajacych w panstwie, gdzie zyje
zaledwie 1.3 miliona ludzi, blockchainy oferuja rozwia-
zania o zasiegu krajowym, ktére z tatwosciag moga staé
sie rozwigzaniami na skale $wiatowa. Ponadto rosnaca
moc obliczeniowa przyspiesza ich dziatanie, w szcze-
gdlnych przypadkach technologia sprawia, ze dotych-
czasowi posrednicy zostajg wyeliminowani.

Przedstawione ponizej case study — profilowanie ban-
ku, start-up i dostawca cyberbezpieczenstwa pokazuja
potencjat blockchainéw dla szerokiej gamy transakcji.
Wszystkie trzy przyktady zaznaczaja, ze blockchainy
muszg by¢ przyjazne dla uzytkownika. Klient nie musi
wiedzied, ze obraca kryptowalutami, ani tez, ze login
do jego dowodu tozsamosci uzywa funkcji skrétu kry-
tograficznego. Oznacza to, ze blockchain dziata jak
cichy, bardziej wydajny kori pociagowy, ktéry stoi za
rozwigzaniem wygladajacym podobnie: aplikacja pfat-
nosci mobilnych, platforma crowfundingowa i handlo-
wa, lub portal do logowania.

Podobnie jak w Wielkiej Brytanii, potrzeba i zakres re-
gulacji, jest kluczowym zagadnieniem dla estonskich
wtadz. Rozumieja, ze wahanie i niezdecydowanie moze
by¢ réwnie szkodliwe dla innowacji jak stanowczosé.
Jest rzecza oczywista, ze w sytuacji, gdy innowacyjne
rozwigzania spotykaja sie z nowymi i niescistymi prze-
pisami, moze dojs¢ do utraty przychoddw z powodu
niewykorzystania mozliwosci handlowych i pojawienia
sie dziatalnosci przestepczej.

Pionierski bank puszcza do obiegu papiery
wartosciowe

Na poczatku roku LHV Pank - najwiekszy niezalezny
estonski bank — jako pierwszy bank na $wiecie prze-

prowadzit doswiadczenie zwigzane z programowalny-
mi pieniedzmi puszczajac do obiegu warte 100 tysiecy
euro certyfikaty depozytowe chronione kryptograficz-
nie. W ramach realizacji tego przedsiewziecia utworzo-
no spétke zalezng od LHV, Cuber, zajmujaca sie wytacz-
nie cyfrowymi papierami wartosciowymi opartymi na
kryptowalucie bitcoin.

Papiery wartosciowe CUBER (ang. Cryptographic
Universal Blockchain Entered Receivable) sa zwyktymi
bankowymi certyfikatami depozytowymi zapisanymi
w blockchainie bitcoina. Sa one wyrazone w euro, maja
naliczane odsetki, a takze rézne zastosowania: jako $ro-
dek przechowywania wartosci, jako srodek ptatniczy,
ustugi powiernicze i depozytowe, a nawet moga byc¢
wykorzystane dla transakcji miedzy urzadzeniami, co
moze znalez¢é zastosowanie w Internecie Rzeczy (loT).
LHV uwaza, ze papiery wartosciowe CUBER beda wy-
korzystane w przysztych innowacjach finansowych.

Portfel Cuber to pierwszy przyktad uzytecznosci Cuber.
Jest to element oprogramowania dla telefonéw ko-
mérkowych, umozliwiajace natychmiastowe transak-
cje P2P w euro, oraz tanie i byskawiczne pfatnosci dla
sprzedawcéw i konsumentéw przy uZyciu papieréw
wartosciowych Cuber.

Uzytkownicy przechowuja swoje klucze prywatne na
smartfonie, aby zwigkszy¢ bezpieczeristwo i mobilnosé.
W celu ochrony przed atakami serweréw Cuber Portfel
decentralizuje zaufanie serwera i sprawia, ze uzytkow-
nicy sa uzytkownikami bitcoina. Aplikacja korzysta
z SPV (Uproszczony Weryfikacja Pfatnosci Simplified
Payment Verification) —rodzaj zabezpieczenia ,klienta
zubozonego” - co oznacza, ze uzytkownik nie posia-
da kompletnej kopii blockchaina a jedynie jego skroét.
W zamian pobiera mniejsza ilos¢ danych, jedynie na-
gtéwki blokéw odwofujacych sie do miejsca transakcji
w fancuchu. To pozwala im zobaczy¢, ze sie¢ zaakcep-
towata transakcje, a bloki dodane pézniej potwierdza-

ja, ze siec ja przyjeta.

Wirtualny portfel wykorzystuje bitcoiny jako nosnik da-
nych, ktéry rozliczaja , odznaczajac”, dodajac do nich
unikatowe znaczniki. To z kolei wyznacza roszczenia
w pieniadzu fiducjarnym wobec Banku LHV: wejscie do
bazy danych reprezentuje roszczenie wobec tradycyj-
nego systemu bankowego. Uzywajac pieniadza fidu-
cjarnego, wirtualny portfel moze byé stosowany nie
tylko do transferéw osobistych, ale takze dla ptatnosci
detalicznych — kupiec musi zatwierdzié te metode pfat-
nosci, na takich samych zasadach jak karte kredytowa.
LHV obecnie testuje rozwiazanie w kilku miejscach,
ale przewidywane jest szersze zastosowanie w inter-
necie, szczegdlnie jako zastosowanie dla mniejszych
ptatnosci.

Zastosowanie pieniadza fiducjarnego niewatpliwie
powoduje, ze usfuga staje sie bardziej przyjazna uzyt-
kownikom. LHV zapewnia, ze podstawowa technologia
jest problemem banku: nie jest i nie powinna by¢ pro-
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blemem uzytkownika i handlowcéw - a istnieje wiele
mozliwosci naduzyé. Miedzynarodowe i brytyjskie fan-
cuchy dostaw zywnosci nie majg wyboru, powinny braé
przyktad z najlepszego taricucha dostaw z innych branz,
w celu zagwarantowania odpowiedzialnosci i precyzyj-
nej identyfikacji.

Zagrozenia faicucha dostaw. Wzrost cyberprzestep-
czosci i migdzynarodowy wzrost kradziezy wtasnosci in-
telektualnej (szacowany na ponad 7 bln USD), taricuchy
dostaw sg pod coraz wiekszym naciskiem regulacyjnym,
rynkowym i spotecznym domagajacym sie zwigkszenia
wiarygodnosci w oparciu o wspdlne zarzadzanie ryzy-
kiem, w tym odpowiedzialnosci i wspdlnej identyfikacji.

Wkrétce inwestorzy beda mogli korzystaé z platformy
internetowej Funderbeam majacej na celu utworzenie
konsorcjum inwestycyjnego dla jednego lub kilku star-
tupéw. Inwestycje moga by¢ dowolnie konfigurowane
i nie ma ograniczen co do wielkosci koncernu. 100 000
funtéw udziatéw moze posiadaé jeden gtéwny inwe-
stor i 99 wspierajacych go inwestoréw udziaty po 1000
funtéw; wiodacy inwestor moze mieé udziaty o warto-
$ci 75 000 funtdw, a pieciu wspierajacych po 5 000 fun-
téw; lub jakakolwiek dowolna kombinacja. Podobnie
jak w crowdfundingu zmniejsza to wartos¢ progowa
inwestycji w startupy.

Co odréznia Funderbeam od crowdfunding to emisja
udziatéw tzw. monet kolorowych, czyli znakowanych
.coloured coins”, ktére moga byé natychmiast kupio-
ne, sprzedane lub uzyte w obrocie z innymi inwesto-
rami. Umozliwia to ptynniejsze zarzadzania portfelami
inwestycyjnymi oraz przyspiesza finansowania dla star-
tupéw. Blockchain bitcoina jest podstawa rynku wtdr-
nego, pozwalajac na szybki, skuteczny i przejrzysty pro-
ces sledzenia wiasnosci aktywdw.

Kazde konsorcjum jest potaczone z mikrofunduszem.
W momencie powstania syndykatu i sfinansowania
startupu, rynek posprzedazowy Funderbeam wykorzy-
stuje kolorowe monety , coloured coins”, tak aby wszy-
scy czfonkowie konsorcjum otrzymali wirtualng wartosé
udziatu réwniez mikrofundusz, ktéra jest natychmiasto-
wo zbywalna. Mniejsi udziatowcy moga zatem sprze-
dac caly swéj udziat lub jego cze$é, gdy osiagna zysk
lub chca zminimalizowac strate.

Elastycznosé dla inwestordw nie jest jedyna zaleta tech-
nologii blockchain. Kaidi Ruusalepp, CEO Funderbeam
wskazuje réwniez na korzysci, ktére rozproszony rejestr
oferuje ograniczajac biurokracje. ,Nie potrzebujemy
wydziatu gospodarczego, centralnego depozytu lub
innego formalnego uprawnienia do potwierdzenia in-
tegralnosci transakcji,” méwi. ,W blockchainie, kazda
inwestycja czy zmiana wtasnosci posiada bezpieczng,
rozproszong sciezke audytu”.

Jaan Tallinn, wspdfzatozyciel Skype i inwestor
Funderbeam, chwali dodatkowa warstwe zabezpieczen

i weryfikacji, ktéra system oferuje dla transakcji interne-
towych. Poprzez zdecentralizowany i niemanipulowal-
ny blockchain, mozna uzyskaé wieksza przejrzystosé na
rynku kapitatowym, bez naruszania prywatnosci.

Funderbeam — zapewnia elastycznosé, szybkosé, bez-
pieczenstwo i przejrzystos¢ — pokazuje, jak rozproszone
rejestry moga stanowic nie tylko alternatywe, ale réw-
niez catkowicie realna podstawe finansowej ekspansji
w XXI wiek, zwtaszcza dla matych i srednich przedsie-
biorstw (MSP).

Kolejna generacja infrastruktury klucza
publicznego

Od 2013 roku, estonskie rejestry panstwowe — w tym
hostujace wszystkie informacje obywateli i podobne —
wykorzystaty Guardtime, aby uwierzytelni¢ dane w swo-
ich bazach danych. Zastosowano Keyless Signature
Infrastructure (KSI), ktéry kryptograficznie faczy skrét
nieodwracalny (patrz nizej) z rozproszonym rejestrem,
pozwalajace rzadowi estonskiemu zagwarantowad za-
pis stanu dowolnego elementu wewnatrz sieci i prze-
chowywanie danych.

To nie lada przedsiewzigcie. Estonia ma najczesciej na
Swiecie wykorzystywana infrastrukture narodowego
klucza publicznego PKI. Uzywajac swojego dowodu
osobistego obywatele moga zamdéwic recepty, gfoso-
wad, korzystaé z bankowosci elektronicznej, sprawdzad
w szkofach dokumentacje dzieci. Ma zastosowanie
réwniez do $wiadczeri parstwowych, mozna ztozyé
swoje zeznanie podatkowe, wnioskowac o pozwolenia,
sporzadzi¢ testament, zgtosi¢ sie do stuzby wojskowej
oraz zastosowac do okoto 3000 innych funkcji.

Przedsiebiorcy uzywaja swoich dowoddéw do skfada-
nia sprawozdania rocznego, wystawiania dokumen-
téw akcjonariuszom, ubiegania sie o pozwolenie, itd.
Przedstawiciele rzadu uzywaja dowodu do szyfrowa-
nia dokumentéw dla bezpiecznej komunikacji, rozpa-
trywania i zatwierdzanie pozwolen, umdw i wnioskdw
oraz wnioskowania o udzielenie informacji do organdw
Scigania. Ministrowie moga wykorzystywaé swoje do-
wody osobiste w celu przygotowania i prowadzenia
posiedzer rzadu, co pozwala na dokonanie przegla-
du programéw, przedstawienie swojego stanowiska
czy zastrzezenia, daje réwniez mozliwosé przejrzenia
protokotéw.

Dlatego cyfrowe uwierzytelnianie jest krytyczne zaréw-
no dla rzadu, biznesu jak i ustug publicznych, podobnie
jak do tworzenia polityki i prawodawstwa, deklaracji
finansowych, czy tez rejestracji praw wiasnosci i prawa
dziedziczenia.

Ponad 200 milionéw razy w ciagu roku dowdd osobisty
jest uzywany jako cyfrowy podpis, ok. 39 razy na oso-
be i liczba ta wciaz rosnie. Dlatego konieczne jest, aby
rzad miat pewnos¢ co do prawidtowosci danych oraz
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co do tego, ze w dokumentacji nie zostaty dokonane
zmiany od wewnatrz lub poprzez cyberatak.

Jak pomaga w tym blockchain? Pomaga, poniewaz
rejestruje kazda zmiane w zapisach. Dostarczajac do-
wodu na autentyczno$é, tozsamoscé i czas wykonania
operacji, KSI pozwala zachowacé prawdziwos¢ danych,
zabezpiecza przed antydatowaniem i daje weryfikowal-
ng gwarancje, ze nikt nie manipulowat danymi.

Procedura jest przy tym przejrzysta i przynosi korzysci
réwniez uzytkownikom: obywatele moga sprawdzaé
kto przegladat ich dane, dlaczego to robit i kiedy; zmia-
ny w danych osobowych musza zostaé zatwierdzone.
Ponadto, dzigki zastosowaniu funkcji skrétu (hash) (za-
miast kryptografii asymetrycznej, stosowanej w wigk-
szosci PKI) KSI nie da sie ztamac algorytmami kwanto-
wymi. Ponadto system jest tak skalowalny, ze pozwala
podpisywac eksabajt danych na sekunde, zuzywajac
przy tym znikoma czes¢ ogdlnej sumy mocy obliczenio-
wych. Uzycie KSI nie wymaga obecnosci zaufanej in-
stytucji kontrolnej, dane mozna sprawdzaé niezaleznie
od lokalizacji i nie ma ryzyka naruszenia prywatnosci,
poniewaz system nie pobiera danych klienta. Nie ma
watpliwosci, ze system ten stanowi znaczacy postep
w technologiach PKI.

| wreszcie, chociaz estonskie dowody osobiste praw-
dopodobnie nie beda nigdy catkowicie odporne na
wlamanie (chociaz na razie nie byto takiego przypad-
ku), blockchain KSI daje rzadowi pewnosé, ze gdyby
doszto do nieuprawnionych zmian w publicznych da-
nych, to beda one w 100 proc. przypadkdéw mozliwe
do wykrycia.
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